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Asetus tietoturvallisuudesta valtionhallinnossa (681/2010) ja sen täytäntöönpanossa opastava 
Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen täytäntöönpanosta (VAHTI 
2/2010) ovat valtion organisaatioiden tietoturvallisuustyön ohjenuoria. Ne asettavat vaati-
muksia myös organisaation henkilöstölle. Vaatimusten mukaan uudet työntekijät on perehdy-
tettävä tehtäviinsä ja opastuksessa on huomioitava myös tietoturvallisuustekijät. Henkilöstöl-
le on järjestettävä säännöllisesti työtehtävät huomioivaa tietoturvallisuuskoulutusta. 
 
Uusien työntekijöiden rekrytoinnissa pidetään perehdyttämistä itsestään selvyytenä. Alun pe-
rin perehdyttäminen on perustunut Työturvallisuuslakiin (738/2002) ja säädöksiin uuden hen-
kilön perehdyttämisestä ja työhön ohjauksesta. Lakisääteisten velvoitteiden lisäksi organisaa-
tioissa on kehitetty perehdytysohjelmia, joilla tulokas pyritään tutustuttamaan työpaikkaan ja 
saamaan mahdollisimman nopeasti tuottavaan työhön. Usein ohjelmissa keskitytään varsinai-
seen fyysiseen toimintaan ja mm. tietoturvallisuusasiat jäävät vähemmälle huomiolle tai jopa 
sivuutetaan kokonaan. 
 
Henkilöstön suhtautuminen tietoturvallisuuteen vaihtelee organisaatioittain, mutta kohdeor-
ganisaatiossa se koetaan lähinnä työntekoa vaikeuttavana ja asiana, jonka hoitaa joku muu. 
Suhtautumisen ollessa lähtökohtaisesti negatiivista, vaatii tietoturvallisuuden saanti osaksi 
jokapäiväistä toimintaa hienovaraista tyrkyttämistä ja vuosia kestävää pitkäjänteistä yritys-
kulttuurin muuttamistyötä, jonka on alettava uusien työntekijöiden perehdyttämisestä. 
 
Opinnäytetyötäni varten selvitin haastatteluin, miten perehdyttämistä nyt toteutetaan ja mi-
ten se on koettu uusien työntekijöiden keskuudessa. MTT:n tietoturvallisuuden kehittämispro-
jektin yhteydessä syntyneet materiaalit on koottu yhdeksi kokonaisuudeksi helpottamaan tie-
toturvallisuusasioiden perehdyttämistä. Lisäksi esitän mahdollisen ratkaisutavan eri puolille 
maata hajasijoitetun valtion tutkimuslaitoksen henkilöstön tehokkaampaan perehdyttämiseen 
yhdenmukaisesti ja kustannustehokkuus huomioiden. Parhaita koulutuskäytäntöjä etsin verk-
kolomakkeeseen pohjautuvalla kyselytutkimuksella. 
 
Opinnäytetyön tavoite oli suunnitella ja kehittää prosessit MTT:lle rekrytoitavan henkilöstön 
tietoturvaperehdytykseen ja henkilöstön säännölliseen tietoturvallisuuskoulutukseen. Vuonna 
2013 Maa- ja metsätalousministeriö (MMM) päätti yhdistää Maa- ja elintarviketalouden tutki-
muskeskuksen (MTT), Metsäntutkimuslaitoksen (Metla), Riista- ja kalatalouden tutkimuslaitok-
sen (RKTL) sekä Maa- ja metsätalousministeriön tietopalvelukeskuksen (Tike) tilastotuotannon 
vuoden 2015 alusta Luonnonvarakeskukseksi. Fuusiotyön seurauksena opinnäytetyö on toteu-
tettu siten, että se on mahdollisimman pitkälle hyödynnettävissä uudessa organisaatiossa. 
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The Decree on Information Security in Central Government (681/2010) and Instructions on 
Implementing the Decree on Information Security in Central Government (VAHTI 2b/2010) 
provide guidelines for the implementation of information security in government organiza-
tions. They also set demands on organizations employees. Organizations must arrange orien-
tation for new employees and organized education in information security for older employ-
ees. 
 
The Occupational Safety and Health Act (738/2002) requires employers to take care of orient-
ing the employees into the work and working conditions of the workplace. Beyond statutory 
requirements, organizations have developed their own orientation programs for new employ-
ees. The objective is that a new employee becomes familiar with the organization and is 
ready for productive work as quickly as possible. Orientation mostly focuses on physical tasks, 
and the part of information security is insignificant. 
 
Employees’ attitudes to information security vary from organization to organization, but in 
the target organization they felt it prevents work and someone else should take care of the 
matter. The approach is, in principle, negative, requiring hard work to make information 
security a part of the daily activities and years of long-term corporate culture modification 
work, which must begin with the induction of new employees. 
 
Part of this thesis project focused on what information security support materials new em-
ployee mentors need in their duties. Also, an attempt has been made to find solutions for 
how to handle employees’ information security orienting and training in a decentralized or-
ganization. An internet questionnaire was created to find best practices for information secu-
rity orienting and training. 
 
The original purpose of the thesis was to create processes for orienting and training in infor-
mation security in MTT Agrifood Research Finland. In the beginning of the year 2013 the Min-
istry of Agriculture and Forestry decided that MTT Agrifood Research Finland will merge with 
the Finnish Forest Research Institute, the Finnish Game and Fisheries Research Institute and 
the statistical services of the Information Centre of the Ministry of Agriculture and Forestry 
Tike on 1 January 2015, to form the Natural Resources Institute Finland. This thesis project 
has been implemented so that the results can be applied in a new organization due to the 
decision of the merger. 
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1 Johdanto
 
Tietoturvallisuudella tarkoitetaan tietojen ja palvelujen, järjestelmien ja tietoliikenteen suo-
jaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi sekä normaali- että poik-
keusoloissa hallinnollisilla, teknisillä ja muilla toimenpiteillä. Tietoturvallisuuden tavoitteena 
on tietojen luottamuksellisuuden, eheyden ja käytettävyyden turvaaminen laitteisto- ja oh-
jelmistovikojen, luonnontapahtumien sekä tahallisten, tuottamuksellisten tai tapaturmaisten 
tekojen aiheuttamilta uhilta ja vahingoilta.(Valtiovarainministeriö 2007, 13) 
 
Tietovarantojen turvaaminen on kaikkien organisaatioiden toiminnan perusedellytyksiä. Tieto-
turvallisuuden ajatellaan olevan varsin uusi asia, jota se ei todellisuudessa ole, vaan vanha 
asia uudessa ympäristössä. Ennen tietokoneiden aikakautta tieto säilytettiin paperilla ja tie-
don suojaamiseen käytettiin lukkoja, kassakaappeja ja vartijoita. Aiemmin tietoturvallisuus-
rikkeet olivat havaittavampia, koska murretun lukon tai rikotun ikkunan huomasi helposti. 
Nykyisin tietotekniikkaan pohjautuvat turvaratkaisut ovat järjestelmiin sisäänrakennettuina 
suurelta osin näkymättömissä ja esimerkiksi salausjärjestelmän tai palomuurin toimivuus on 
paljon hankalampi varmistaa ja niihin kohdistuneet tietoturvarikkomukset vaikeita havaita. 
(Jones 2010, 213)  
 
Tietoturvallisuutta kehittämällä ja ylläpitämällä yritys pyrkii suojaamaan tietonsa luottamuk-
sellisuutta, eheyttä ja saatavuutta uhkaavilta riskeiltä. Tietoturvallisuus ei ole yksittäinen 
suojaus- tai temppujoukko, vaan tietoon liittyvä laadullinen ominaisuus. Tiedosta on tullut 
tärkeä kaupankäynnin kohde, johon liittyy merkittäviä taloudellisia, oikeudellisia ja yhteis-
kunnallisia arvoja. Tietojen joutuminen luvattomasti ulkopuolisten haltuun voi johtaa niiden 
väärinkäyttöön, mistä voi aiheutua yritykselle vakavia vahinkoja. Väärinkäytön estämiseksi 
yrityksen jokaisen työntekijän on ymmärrettävä yrityksen tietojen todellinen arvo sekä käsi-
teltävä ja suojattava tietoja niiden arvon mukaisesti. (Miettinen 2002, 130-132) 
 
Valtion organisaatioiden tietoturvallisuuden ohjauksesta ja kehittämisestä vastaa valtiova-
rainministeriö. Valtionhallinnossa tietoturvallisuuden yhteisinä lähtökohtina ovat jokaisen or-
ganisaation vastuu oman toimintansa tietoturvallisuudesta, säädöksissä määritellyt tietotur-
vavelvoitteet, valtioneuvoston periaatepäätös valtion tietoturvallisuuden kehittämisestä sekä 
Valtionhallinnon tietoturvallisuuden johtoryhmän (VAHTI) julkaisemat VAHTI-ohjeet ja muut 
linjaukset. (Valtiovarainministeriö 2013a) 
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1.1 Aihepiirin esittely ja tärkeys 
 
Taloudellisen yhteistyön ja kehityksen järjestö OECD julkaisi jo vuonna 1992 ensimmäisen ver-
sion suosituksestaan Tietojärjestelmien ja tietoverkkojen turvallisuusperiaatteet: Turvalli-
suuskulttuurin kehittäminen. Näiden suositusten periaatteiden mukaisia kaikkia toimijatahoja 
hyödyttäviä toimia ovat tietoisuus, koulutus ja tiedonvaihto, jotka auttavat paremmin ym-
märtämään ja soveltamaan turvallisuutta. Opinnäytetyön teemaan sopivat parhaiten kaksi 
ensimmäistä yhdeksästä OECD:n turvallisuuskulttuurin kehittämisen periaatteesta. Ensimmäi-
nen periaate on turvallisuustietoisuus, jonka mukaan kaikkien tahojen pitäisi olla tietoisia 
tietoturvallisuuden tarpeesta ja siitä, mitä ne voivat tehdä turvallisuuden edistämiseksi. Toi-
nen periaate on vastuullisuus, jonka mukaan kaikki tahot ovat vastuussa tietoturvallisuudesta. 
Jakamalla asianmukaista ja ajantasaista tietoa käyttäjät, mutta ennen kaikkea myös organi-
saatioiden johto, voivat paremmin ymmärtää omat turvallisuusvastuunsa. (Valtiovarainminis-
teriö 2002, 11-12) 
 
Tietoturvallisuus ja sen tuloksekas johtaminen edellyttää johdon sitoutumista tietoturvalli-
suuden kehittämiseen. Johdon on myös taattava tietoturvatoiminnan tarvitsemat resurssit. 
Suunnitelmallinen toiminta vaatii perustakseen johdon selkeän päätöksen. Organisaation on 
kehitettävä kyky liittää tietoturvallisuus osaksi jokapäiväistä johtamistoimintaa ja -kulttuuria. 
Avoimen ja läpinäkyvän johtamismallin avulla on mahdollista saada koko henkilöstö mukaan 
omalla osaamisellaan kehittämään tietoturvallisuutta. Näin saadaan luotua organisaation toi-
minnan tarpeet täyttävä tietoturvallinen toiminta- ja palveluympäristö. (Valtiovarainministe-
riö 2007, 15) 
 
Yhteiskunnan toimivuus nojautuu yhä enemmän tieto- ja viestintäjärjestelmien varaan. Työn 
tekemisen muodot ovat muuttuneet staattisesta virastotyöajasta ja -toimipaikasta ajasta ja 
paikasta riippumattomaksi hektiseksi, mobilisoituneeksi ja globaaliksi kanssakäymiseksi, jossa 
kommunikointiin käytetään mitä erilaisimpia tietoteknisiä välineitä ja ohjelmia. Tällöin tieto-
turvallisuuden asema on muuttunut merkittävämmäksi ja siitä on tullut medioissakin lähes 
päivittäinen puheenaihe. Valitettavasti käyttäjät useimmiten ajattelevat tietoturvallisuutta 
ainoastaan teknisenä asiana, josta huolehtiminen on jonkun muun vastuulla. Organisaation 
tietoturvallisuus on vain niin vahva kuin sen heikoin lenkki on. Yleensä heikoin lenkki on käyt-
täjä, jonka päivittäisiä toimintatapoja ja asenteita muokkaamalla voitaisiin organisaation tie-
toturvallisuuden tasoa parantaa. 
 
Tietoturvallisuustyöhön keskeisesti liitettäviä perustermejä ovat eheys, käytettävyys ja luot-
tamuksellisuus. Opinnäytetyöni kohdeorganisaatio on valtion tutkimuslaitos, jossa uskottavan 
tutkimustiedon tuottamiseksi vaaditaan tutkimusaineistoilta samoja perusasioita. Tutkijat 
pyrkivät työllään saavuttamaan tutkimusyhteisössä arvostusta ja vaikuttavuutta ja sitä kautta 
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saamaan lisärahoitusta tutkimus- ja yhteistyöhankkeilleen. Tietoturvatyötä tekevän näkökul-
masta katsoen kyseessä on ns. win-win –tilanne, josta molemmat hyötyvät, mutta käytännössä 
näennäisesti kahden samanlaisen arvomaailman yhteensovittaminen tuntuu olevan vaikeaa. 
 
 
1.2 Tietoturvallisuuteen liittyvä vaatimuspohja 
 
Valtionhallinnossa lisäpanostustarpeita tietoturvallisuuteen on aiheuttanut 1.12.2009 voimaan 
astunut Valtioneuvoston periaatepäätös valtionhallinnon tietoturvallisuuden kehittämisestä 
(VAHTI 7/2009). Periaatepäätöksellä ohjataan valtionhallintoa kehittämään tietoturvallisuutta 
tärkeänä osana johtamista, osaamista, riskienhallintaa, resurssisuunnittelua, hallinnon kehit-
tämistä ja toimintaa sekä sisäistä ja ulkoista tarkastusta. Periaatepäätöksen mukaan riittävä 
tietoturvallisuuden, varautumisen ja suojauksen taso tulee määritellä ja toteuttaa ottaen 
huomioon asiaa koskevat säädökset ja käyttäen perustana kunkin organisaation toiminnallisia 
tavoitteita ja toimintojen tietosisällön arvoa ja merkitystä valtionhallinnolle, kansalaisille ja 
yhteisöille. Säädösten sekä organisaatiokohtaisten tavoitteiden, toimintojen ja tietojen lisäksi 
riittävän tietoturvallisuuden, varautumisen ja suojauksen tason määrittämisen ja toteuttami-
sen lähtökohtia ovat valtionvarainministeriön antamat määräykset ja ohjeistukset tietoturval-
lisuuden ja varautumisen tasoista. (Valtiovarainministeriö 2009, 8) 
 
Toinen merkittävä lähtökohta tietoturvallisuuden parantamishankkeille on laki viranomaisen 
toiminnan julkisuudesta (621/1999). Tämän suuren yleisön keskuudessa paremmin julkisuusla-
kina tunnetun lain nojalla annettiin 1.10.2010 voimaan astunut valtioneuvoston asetus tieto-
turvallisuudesta valtionhallinnossa (681/2010). Asetuksen tavoitteena on asettaa valtion viras-
toja sitovat perustietoturvatason vaatimukset tietoturvallisuuden kehittämiseksi sekä yhte-
näisten menettelyjen luomiseksi salassa pidettäviä ja käytöltään rajoitettuja tietoaineistoja 
käsiteltäessä. Asetus määrittelee perustietoturvallisuustason, jonka vaatimukset kaikkien val-
tionhallinnon viranomaisten tulee täyttää. Tietoturvallisuuden perustason saavuttamiselle 
säädettiin kolmen vuoden siirtymäaika, joka päättyi 30.9.2013. (Valtiovarainministeriö 2010, 
7) 
 
Organisaation tietoturvallisuustason kypsyyden määrittelemiseksi ja tietoturvallisuusasetuk-
sen vaatimusten täyttämisen helpottamiseksi julkaistu Ohje tietoturvallisuudesta valtionhal-
linnossa annetun asetuksen täytäntöönpanosta (VAHTI 2/2010) kuvaa liitteessään 5 tietotur-
vallisuustasojen yksityiskohtaiset vaatimukset. Vaatimusten kohdassa 1.3 (Henkilöstölle ase-
tettavat vaatimukset) määritellään, että henkilöstölle järjestetään säännöllisesti tietoturva-
koulutusta ja että perehdyttämistilanteessa käsitellään myös tietoturva-asioita. Lähes saman-
sisältöiset vaatimukset sisältyvät myös viranomaisten yrityksissä ja yhteisöissä suorittamien 
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turvallisuusauditointien perusteena olevan kansallisen turvallisuusauditointikriteeristön (KA-
TAKRI) osa-alueeseen A800 (Turvallisuuskoulutus, tietoisuuden lisääminen ja osaaminen). 
 
Julkaisu Vahti 2/2010 Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen täytän-
töönpanosta määrittelee liitteessään 5 kohdassa 1.3 henkilöstölle asetettavat vaatimukset 
alla kuvatun mukaisesti. 
 
Suomen lainsäädännöstä kohtaan 1.3 liittyvä erityisvaade on, että työntekijöiden tekninen 
valvonta on käsitelty YT-menettelyn mukaisesti (Laki yksityisyyden suojasta työelämässä 
759/2004, 21§). Muut perustason vaatimukset ovat: 
1. Organisaatiossa järjestetään säännöllisesti tietoturvakoulutusta henkilöstölle ja muille 
avainryhmille. Tietoturvahenkilöstön osaamista kehitetään ja ylläpidetään. 
2. Perehdyttämistilanteessa käsitellään myös tietoturva-asioita. 
3. Muuttuneista tietoturvaohjeista ja -käytännöistä tiedotetaan kaikille organisaatiossa 
toimiville. 
4. Sääntöjen noudattamista seurataan ja poikkeamiin puututaan. 
 
Suoranaisesti tietoturvallisuuteen liittyvien vaatimusten lisäksi työturvallisuuslain (738/2002) 
14 §:ssä edellytetään, että työnantaja antaa riittävän perehdytyksen työolosuhteisiin, työ- ja 
tuotantomenetelmiin, työvälineisiin ja niiden oikeaan käyttöön. Perehdytystä on annettava 
ennen työn aloitusta, työtehtävien muuttuessa aloitus-, muutos- ja käyttöönottotilanteissa. 
Lisäksi täydentävää opetusta ja ohjausta on annettava aina tarvittaessa. 
 
Hallitus antoi eduskunnalle syyskuussa 2013 lakiesityksen ammatillisen osaamisen kehittämi-
sestä (HE 99/2013). Laki on tarkoitus saada voimaan vuoden 2014 alusta ja sen jälkeen työn-
antajan olisi mahdollista saada työntekijän koulutuksesta verovähennys tai muu taloudellinen 
kannuste. Yhteistoimintalakien piirissä olevilla työpaikoilla on vuosittain laadittava yhteistoi-
mintamenettelyssä henkilöstö- ja koulutussuunnitelma. Koulutussuunnitelman tulee sisältää 
mm. arvio koko henkilöstön ammatillisesta osaamisesta sekä osaamisen vaatimuksissa tapah-
tuvista muutoksista ja niiden syistä. Verokannusteen tai koulutuskorvauksen saamisen edelly-
tyksenä on ammatillisen osaamisen edistämiseksi laadittava koulutussuunnitelma. Taloudelli-
nen kannuste koskisi kolmea koulutuspäivää vuodessa työntekijää kohti. Koulutuksen täytyy 
kehittää työntekijän ammatillista osaamista tämän nykyisissä tai tulevissa työtehtävissä. Kou-
lutuksen pitää tapahtua työaikana ja sen ajalta tulee maksaa palkkaa. Tällaisia koulutuksia 
olisivat esimerkiksi ulkopuolisen järjestämät kurssimuotoiset koulutukset, seminaarit ja kon-
ferenssit sekä yrityksen sisäiset koulutukset. (Työ- ja elinkeinoministeriö 2013)  
 
Lakiesityksen mukaan yrityksen sisäiset koulutukset olisivat tuettavan koulutustoiminnan lis-
talla. Voimaan astuessaan laki mahdollistaa työnantajan myötämielisemmän suhtautumisen 
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esimerkiksi päivän mittaisten tietoturvallisuuskurssien toteuttamiseen. Suurin haaste tulee 
jatkossakin olemaan henkilöstön houkutteleminen osallistumaan tietoturvallisuutta käsittele-
viin koulutustilaisuuksiin. 
 
Viranomaisvaatimuksiin pohjautuen käynnistettiin Maa- ja elintarviketalouden tutkimuskes-
kuksessa (MTT) tietoturvallisuuden kehittämisprojekti, jonka tavoitteena oli täyttää tietotur-
vatasojen perustason vaatimukset asetuksen siirtymäajan puitteissa. Suhtautumalla vakavasti 
tietoturvaan, parannamme samalla julkisuuskuvaamme suurta yleisöä ja yhteistyötahojamme 
kohtaan, osoitamme olevamme luotettava yhteistyökumppani ja toivomme saavamme mah-
dollista kilpailuetua kiristyvillä tutkimusrahoitusmarkkinoilla. Henkilöstön ollessa valveutu- 
nutta ja suhtautuessa tietoturvaan vakavammin työn lisäksi myös vapaa-aikanaan, on meillä 
osaltamme mahdollisuus parantaa yhteiskunnallisen tietoturvallisuuden tasoa.  
 
 
1.3 Tutkimustarve ja tutkimuskysymykset 
 
Käynnistetyn tietoturvallisuuden kehittämisprojektin yhtenä osana tietoturvallisuusasetuksen 
perustason vaatimusten täyttämiseksi, aloitettiin tietoturvallisuuden auditoinnit. Auditointien 
yhteydessä esitetyt kysymykset liittyivät mm. tietoturvallisuusasioiden perehdyttämiseen, 
materiaalien saatavuuteen, materiaaleihin tutustumiseen ja niiden tuntemiseen, MTT:n tieto-
turvallisuusohjeistusten tuntemiseen sekä luottamuksellisten aineistojen käsittelyyn. Kappa-
leessa 5.1 näihin kysymyksiin tutustutaan tarkemmin. Vastauksista oli todettavissa, että 
useimpien vastaajien mielestä tietoturvallisuus on lähinnä työntekoa haittaavaa ja jotakin, 
josta joku muu huolehtii. Vastauksista MTT:n riskienhallinnan johtoryhmälle tehdyssä yhteen-
vetoraportissa korjaavina toimenpiteinä ehdotettiin, että MTT tarvitsee yhtenäiset perehdyt-
tämisohjeistukset. Lisäksi havaittiin tarvetta suunnitelmallisesti toteutettavalle tietoturvalli-
suuskoulutukselle. Yleistä ilmapiiriä on saatava muokattua myönteisemmäksi tietoturvallisuu-
delle ja tietoturvallisuus on sisäistettävä osaksi jokaisen työntekijän jokapäiväistä toimintaa. 
 
Henkilöstön suhtautumisesta yrityksen tietoturvallisuusohjeistukseen, ohjeistuksen noudatta-
misesta ja tavoista parantaa henkilöstön asennetta myönteisemmäksi ohjeistuksia ja niiden 
noudattamista kohtaan on tehty ulkomailla paljon tutkimuksia (esim. Lindström 2009, Carey-
Smith 2011) ja Suomessakin useampia (esim. Puhakainen 2006, Karjalainen 2011). Tutkimuk-
sille yhteinen piirre on, että niissä kehitetään teoria, jota kokeillaan käytännössä osalle yri-
tyksen henkilöstöä. Näiden tutkimusten otos on tyypillisesti yrityksen yhden osaston tai toimi-
pisteen henkilöstö ja henkilöstön toimenkuva sekä toimintaympäristö ovat perinteisen toimis-
totyömäisiä.  
MTT poikkeaa aiemmista tutkimusympäristöistä siinä, että MTT ei ole sijoittunut yhteen fyysi-
seen toimipisteeseen vaan tällä hetkellä toimipaikkoja on 15 ja lisäksi vielä etätyötä tekevä 
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ja yhteistyökumppanien tiloissa työskentelevä henkilöstö. Tutkimuslaitosympäristössä työs-
kentely on haastavampaa ja monipuolisempaa, koska työtä joudutaan tekemään niin maastos-
sa koekentillä kuin erilaisissa laboratorio- ja navettatiloissakin. Tietoaineistoja käsitellään 
niin manuaalisesti kuin tietoteknisin välinein. Tietojen käsittelyssä on huomioitava myös nii-
den suojausluokat, pääosa tiedosta on julkista, mutta osaan saattaa liittyä tiukkojakin suo-
jausluokitusvaatimuksia. Tutkimustyössä korostuu erityisesti tiedon eheys, käytettävyys ja 
luotettavuus. 
 
Vuoden 2015 alussa aloittavalla Luonnonvarakeskuksella tulee olemaan eri puolilla Suomea 
toimipaikkoja 38 ja työntekijöitä noin 1800. Tutkimustoimintaympäristö laajenee entisestään 
ja henkilöstön tietoturvallisuuden kypsyystasoa on mahdoton tietää etukäteen. Tästä muodos-
tui tutkimustarve ja tutkimuksen pääkysymyksinä voidaankin pitää seuraavia: Miten toteute-
taan hajasijoitetun tutkimusorganisaation henkilöstön tietoturvaperehdytys? Miten tietotur-
vallisuuskoulutus on toteutettavissa? Pääkysymysten ratkaisua helpottavina apukysymyksinä 
kysyn: Miten muut valtion organisaatiot ovat ongelmat ratkaisseet? Millaisia koulutuskeinoja 
ja -materiaaleja on käytössä? 
 
 
1.4 Rajaukset 
 
Tutkimuseettinen neuvottelukunta (TENK) on opetus- ja kulttuuriministeriön asiantuntijaelin, 
joka edistää hyvää tieteellistä käytäntöä, ennaltaehkäisee tutkimusvilppiä, edistää tutkimus-
etiikkaa koskevaa keskustelua ja tiedotusta sekä seuraa alan kansainvälistä kehitystä. Yhdessä 
tiedeyhteisön kanssa tutkimuseettinen neuvottelukunta on luonut kansallisen ohjeistuksen 
hyvästä tieteellisestä käytännöstä ja sen loukkausepäilyjen käsittelemisestä (HTK-ohje 2012). 
HTK-ohjeen tarkoituksena on edistää hyvää tieteellistä käytäntöä sekä tunnistaa ja ennalta-
ehkäistä tutkimusvilppiä kaikilla tieteenaloilla. HTK-ohjeessa kuvataan yksityiskohtaisesti tut-
kintaprosessi, jota tutkimusorganisaatioissa on noudatettava HTK-loukkausepäilyjen yhteydes-
sä. (TENK 2013) Työnantajani ja tutkimukseni kohdeorganisaatio MTT on sitoutunut noudat-
tamaan 1.3.2013 voimaan astunutta uudistettua HTK-ohjeistusta. On siis luonnollista, että 
HTK-ohjeistusta noudatetaan opinnäytetyössäkin.  
 
Useat lait ja asetukset, kuten työturvallisuuslaki (738/2002) ja laki nuorista työntekijöistä 
(998/1993), ohjaavat työpaikalla tapahtuvaa henkilöstön perehdyttämistä. Uuden henkilöstön 
perehdyttämisen ytimenä on aina työtehtäväkohtainen työnopastus ja yrityskuvan luominen 
(Lahden ammattikorkeakoulu 2007, 8). Perehdytys sisältää monia osa-alueita, mutta tässä 
opinnäytetyössä keskitytään vain tietoturvallisuuden perehdyttämiseen. 
Nykyisessä nopeasti muuttuvassa työympäristössä kouluttautumisen tarve on lähes jatkuvaa. 
Tässä opinnäytetyössä ei tietoturvallisuuden lisäksi kuitenkaan oteta kantaa muihin työtehtä-
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vien kannalta tarpeellisiin koulutustarpeisiin. Näiden tarpeiden täyttämiseksi MTT:n henkilös-
töhallinnossa työskentelee koulutussuunnittelija, jonka toimenkuvaan täydennys- ja erikois-
tumiskoulutusten järjestäminen kuuluu. Vahti-ohjeistuksen mukaan organisaation tietoturva-
johdon vastuulla on huolehtia henkilöstön tietoturvatietoisuuden lisäämisestä ja tietoturva-
koulutuksen järjestelystä (Vahti 3/2007, 93). Käytännössä tietoturvakoulutukset lisättäneen 
organisaation koulutussuunnitelmaan ja toteutetaan yhteistyössä koulutussuunnittelijan kans-
sa, koska hänellä on käytettävissään koulutusten järjestämiseen liittyviä resursseja. 
 
Vuoden 2015 alussa toteutuu fuusio, jossa Luonnonvarakeskukseksi yhdistyvät Maa- ja elintar-
viketalouden tutkimuskeskus (MTT), Metsäntutkimuslaitos (Metla) ja Riista- ja kalatalouden 
tutkimuslaitos (RKTL) ja Maa- ja metsätalousministeriön tietopalvelukeskuksen (Tike) tilasto-
tuotanto. Tämä opinnäytetyö toteutetaan Maa- ja elintarviketalouden tutkimuskeskukselle, 
vaikkakin toteutuksessa on pyritty huomioimaan tulosten hyödynnettävyys uudessa organisaa-
tiossa sellaisenaan. 
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2 Kohdeorganisaatio 
 
Maa- ja elintarviketalouden tutkimuskeskus (MTT) on maamme johtava maatalous- ja elintar-
viketutkimusta sekä maatalouden ympäristöntutkimusta tekevä laitos, joka toimii maa- ja 
metsätalousministeriön (MMM) alaisuudessa. MTT:n historia alkaa vuodesta 1898, jolloin Van-
taan Tikkurilaan perustettiin Keisarillisen Majesteetti Nikolai II:n julistuksella Maanviljelys-
taloudellinen koelaitos. Vuonna 1957 tuli voimaan laki Maatalouden tutkimuskeskuksesta 
(MTTK) ja muodostettiin yhtenäinen virasto. Sitä ennen tutkimusta tehtiin neuvottelukunnan 
alaisissa itsenäisissä osastoissa ja tutkimusasemilla. Vuosina 1978 - 1983 MTTK siirrettiin Tik-
kurilasta nykyiselle paikalleen, Jokioisten kartanoiden alueelle Lounais-Hämeeseen. Vuosien 
1980 - 2001 välisenä aikana tutkimuskeskukseen liitettiin useita pienempiä tutkimuslaitoksia 
ja vuonna 2001, Maatalouden taloudellisen tutkimuslaitoksen (MTTL) yhdistymisen myötä, 
nimi vaihdettiin Maa- ja elintarviketalouden tutkimuskeskukseksi (MTT). Henkilöstöä on noin 
760 henkilöä 15 toimipaikalla eri puolilla Suomea. Talousarvio vuonna 2012 oli noin 58,7 mil-
joonaa euroa, josta n. 57 % oli valtion budjettirahoitusta. (MTT 2013) 
 
 
2.1 Tutkimusalat 
 
MTT:n tutkimusalat ovat biotekniikka- ja elintarviketutkimus, kotieläintuotannon tutkimus, 
kasvintuotannon tutkimus, taloustutkimus, teknologiatutkimus ja ympäristötutkimus. Tutki-
musta tehdään läpi organisaation toimivissa tutkimusohjelmissa. Tutkimusten toteuttaminen 
ohjelmapohjaisesti mahdollistaa aidon monitieteisyyden, joka on tehokkaan ongelmanratkai-
sun edellytys. MTT:n tutkimuksen tavoitteena on edistää kuluttajien hyvinvointia, maa- ja 
elintarviketalouden kilpailukykyä, luonnonvarojen kestävää käyttöä, tuotanto- ja elinympäris-
tön laatua sekä maaseudun elinvoimaisuutta. MTT haluaa olla kansainvälisesti tunnettu ja ar-
vostettu tutkimuslaitos, joka tuottaa uusia toimintamalleja ja uutta teknologiaa elintarvike- 
ja energiantuotannon käyttöön sekä tietoa ja ratkaisuja yhteiskunnallisen päätöksenteon ja 
luonnonvarojen kestävän käytön tueksi. MTT:n tarjoamia tuotteita ovat uusiutuviin luonnon-
varoihin liittyvät innovaatiot ja ongelmanratkaisut. Tieteellistä yhteistyötä tehdään koti- ja 
ulkomaisten yliopistojen ja tutkimuslaitosten kanssa. Tärkeitä MTT:n kumppaneita ovat maa-
talous- ja elintarvikealan yritykset, järjestöt ja oppilaitokset sekä viranomaiset. (MTT 2013) 
 
 
2.2 Toimipaikat 
 
MTT:n päätoimipaikka on Jokioisilla. Kuvassa 1 näkyvät MTT:n viralliset toimipaikat (15 kap-
paletta), mutta käytännössä toimintaa on yli kahdellakymmenellä paikkakunnalla. Tämä on 
seurausta lisääntyvästä halukkuudesta etätyöhön, verkostoitumisesta ja tutkimusorganisaati-
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oiden lisääntyneestä yhteistyöstä, jossa henkilökuntaa on siirtynyt työskentelemään esimer-
kiksi yliopistojen ja Lynet-yhteistyötä tekevien organisaatioiden toimitiloihin. 
 
Luonnonvara- ja ympäristötutkimuksen yhteenliittymä (Lynet) on Elintarviketurvallisuusviras-
ton, Geodeettisen laitoksen, Maa- ja elintarviketalouden tutkimuskeskuksen, Metsäntutkimus-
laitoksen, Riista- ja kalatalouden tutkimuslaitoksen ja Suomen ympäristökeskuksen välinen 
verkostomuotoinen yhteistyöelin. Tavoitteena on luonnonvarojen ja ympäristöntutkimuksen 
yhteiskunnallisen vaikuttavuuden lisääminen, tuottavuuden parantaminen ja tutkimuksen kan-
sainvälisen kilpailukyvyn vahvistaminen. (Lynet 2012)  
 
Kuva 1 MTT:n toimipaikat (MTT 2013) 
 
2.3 Kulttuuri 
 
MTT:llä ei ole yhtenäistettyä konsernitasoista perehdytysohjeistusta. Yksiköt ovat kehittäneet 
omia paikallisia toteutuksiaan, jotka eivät kuitenkaan kata yksikönkään kaikkia toimipisteitä. 
Toimipaikkojen maantieteelliset etäisyydet vaikuttavat siihen, että uuden henkilöstön pereh-
dyttäminen ei ole samanlaista kaikkialla. Kansainvälistymisen kiihtyessä ulkomaisen henkilös-
tön osuus kasvaa MTT:llä jatkuvasti. MTT on määritellyt viralliseksi työkielekseen suomen ja 
viralliset määräykset ja ohjemateriaalit on tehty pääosin vain suomeksi. Tämä aiheuttaa epä-
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selvyyksiä ja työtehon pienentymistä niin ulkomaiselle työntekijälle, joka ei ymmärrä ohjeis-
tuksia kuin hänen suomalaisille työtovereilleen, jotka joutuvat toimimaan tulkkeina. 
 
MTT:n yrityskulttuurin voi todeta niin fyysisen kuin tietoturvallisuudenkin kannalta olevan ns. 
lapsen kengissä. Molemmat ovat henkilöstön pääosan mielestä aiheita, jotka turhaan vaikeut-
tavat työntekoa ja ”joku muu hoitaa”, vaikka molempien pitäisi automaattisesti kuulua kiin-
teänä osana jokaisen jokapäiväiseen toimintaan. Turvallisuuskulttuurin vajavaisuuteen ovat 
osaltaan vaikuttaneet huonot, osin jopa puuttuneet, uusien työntekijöiden tietoturvallisuuden 
perehdytysmateriaalit ja -käytännöt. Työsuhteen alun ”kuherruskuukauden” jälkeen työnteki-
jän omaksumia vajavaisia, puuttuvia tai jopa virheellisiä turvallisuuskäytäntöjä on hankala 
lähteä muokkaamaan.  
 
MTT työyhteisönä ei ole yhtenäinen eikä varsinaista me-henkeä tai ylpeyttä työpaikasta ole 
havaittavissa. Tähän on varmasti useampia syitä, mutta merkittävimpiä ovat useiden pienten 
tutkimuslaitosten yhdistäminen yhdeksi virastoksi ja kaukana erillään keskusjohdosta ympäri 
Suomea sijaitsevat tutkimusasemat. Yhdistyminen on jäänyt vajavaiseksi, lähinnä hallinnolli-
sella tasolla toteutetuksi, eikä henkilötasolla todellista tutustumista ja vapaamuotoisempaa 
kanssakäymistä ole juurikaan tapahtunut. Kunnollisen yhdistymisen puuttuessa, toimintatavat 
ovat periytyneet vanhasta organisaatiosta tai kehittyneet hiljalleen oman mielensä mukaisik-
si.  
 
Suurimmalla osalla MTT:n esimiehistä ei ole tehtäväänsä koulutusta. Suorittamissani tietotur-
vallisuuteen liittyneissä auditoinneissa ilmeni, että esimieskoulutusta ei ollut kuulunut heidän 
peruskoulutukseensa eivätkä he olleet saaneet sitä MTT:n tarjoamana. Esimiestyöhön liittyvät 
yksityiskohdat olikin opittu lähinnä vanhemmilta kollegoilta. Esimiestyöhön kiinteästi liittyvä 
valvontavastuu ja –velvollisuus oli osalle esimiehiä vierasta. Tämän asian puutteelliseen tie-
dostamiseen on vaikuttamassa muun muassa se, että asiaa ei lainkaan mainita MTT:n työjär-
jestyksessä. Suuri osa esimiesasemassa olevista on tutkijoita, jotka on nimitetty hoitamaan 
oman toimensa ohella tiiminvetäjän tai ryhmäpäällikön hallinnollisia tehtäviä. Tällöin he ovat 
tavallaan liian läheisessä asemassa alaisiinsa nähden eivätkä välttämättä halua puuttua mah-
dollisesti huomaamiinsa puutteisiin. 
 
MTT:ssä on yleistynyt ilmiö, jonka Jones (2010, 213) on artikkelissaan kuvannut. Jonesin mu-
kaan ihmiset käyttävät kotona ja työpaikalla samanlaisia tietokonelaitteistoja ja ohjelmisto-
ja, jopa samaa Internet-tietoliikenneverkkoa. Työkäytön ja yksityiskäytön lähentyessä toisi-
aan, ihmisille tulee taipumus käsitellä työhön liittyviä tietoja kotikoneilla ja toimia tietojen 
käsittelyssä samalla tavoin niin töissä kuin kotonakin. Kotikäytössä tietoja yleensä käsitellään 
huolettomammin eikä kotikäyttöön hankittujen laitteiden tietoturvallisuuteen panosteta lä-
heskään yhtä paljon kuin työkäytön. 
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2.4 Tulevaisuus 
 
MTT:n toiminnan kannalta merkittävä muutos tapahtuu 1.1.2015, jolloin maa- ja metsätalo-
usministeriön 17.1.2013 antaman asettamispäätöksen mukaan Maa- ja elintarviketalouden 
tutkimuskeskus (MTT), Metsäntutkimuslaitos (Metla), Riista- ja kalatalouden tutkimuslaitos 
(RKTL) sekä Maa- ja metsätalousministeriön tietopalvelukeskuksen (Tike) tilastotuotanto yh-
distetään Luonnonvarakeskukseksi. Vuonna 2012 fuusioituvien organisaatioiden yhteenlaskettu 
budjetti oli noin 143 miljoonaa euroa, niillä oli toimintaa 38 eri paikkakunnalla ja henkilöstöä 
noin 1800 henkilötyövuotta, joista kolme neljännestä työskenteli pääkaupunkiseudun ulkopuo-
lella. (Maa- ja metsätalousministeriö 2013). 
 
Nykytilanteeseen verrattuna fuusion myötä huomattavasti kasvava henkilöstömäärä, entistä 
suurempi maantieteellinen hajasijoittuneisuus ja nykyisten virastojen toimintakulttuurien yh-
tenäistäminen tulevat asettamaan suuria haasteita perehdytykselle ja tietoturvallisuuskoulu-
tukselle, kuten myös kaikkien muidenkin prosessien yhtenäistetylle toteutukselle.  
 
Lisähämmennystä aiheuttaa tulevaisuudessa tapahtuva perustietoteknisten palvelujen siirto 
perustettavan valtion erityisviraston vastuulle, ns. Tori-hanke. Tätä kirjoitettaessa hankkees-
ta on kantautunut vain epämääräisiä tietoja eikä palvelukuvauksia tai selkeää kuvaa hankkeen 
vaikutuksista organisaation toimintaan ole saatavilla. Tiedossa on ainoastaan se, että fuusio-
laitosten osalta palvelut siirretään vuoden 2015 alusta. 
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3 Tutkimus- ja kehittämismenetelmät 
 
OECD:n käsikirjan määritelmät teoksessaan esittelevä Ilkka Niiniluoto kuvailee tutkimus- ja 
kehittämistoiminnan tarkoittavan systemaattista toimintaa käytettävissä olevan tiedon lisää-
miseksi ja tämän tiedon käyttämistä uusien sovellutusten löytämiseksi. Perustutkimuksella 
pyritään etsimään uutta omaperäistä tieteellistä tietoa pyrkimättä ensisijaisesti käytännölli-
siin tavoitteisiin tai sovellutuksiin. Soveltavalla tutkimuksella (tavoitetutkimuksella) tarkoite-
taan Niiniluodon mukaan perustutkimuksella saatuihin tuloksiin pohjautuen rakentuvaa käy-
tännön tavoitetta tai sovellutusta. Kehittämistyöllä tarkoitetaan hänen mukaansa toimintaa, 
jonka päämääränä on tutkimustulosten avulla saavuttaa uusia tai parannettuja tuotteita, tuo-
tantovälineitä tai -menetelmiä ja palveluja. (Niiniluoto 1997, 13) 
 
Tieteellisen tutkimuksen ja tutkimuksellisen kehittämistyön ero on pääasiassa toiminnan 
päämäärissä: halutaanko tuottaa ilmiöistä uutta teoriaa vai saada aikaan myös käytännön pa-
rannuksia tai uusia ratkaisuja. Yritykset tarvitsevat jatkuvaa kehittämistyötä esimerkiksi toi-
mintansa tehostamiseen, prosessien kehittämiseen, toimivan organisaatiorakenteen luomiseen 
ja henkilöstön motivoimiseen. Tutkimuksellinen kehittämistyö voi saada alkunsa erilaisista 
lähtökohdista, kuten organisaation kehittämistarpeista tai halusta saada aikaan muutoksia. 
Tutkimukselliseen kehittämistyöhön kuuluu yleensä käytännön ongelmien ratkaisua ja uusien 
ideoiden, käytäntöjen, tuotteiden tai palvelujen tuottamista ja toteuttamista. Kehittämis-
työssä ei vain kuvailla tai selitetä asioita, vaan siinä etsitään parempia vaihtoehtoja tai vie-
dään asioita käytännössä eteenpäin. Tutkimuksellisuus on kehittämistyössä tärkeää, koska sen 
avulla kehittämistyöhön vaikuttavat tekijät otetaan kattavammin ja suunnitelmallisemmin 
huomioon ja kehittämistyön tulokset ovat paremmin perusteltavissa. Tutkimuksellisuus tar-
koittaa lisäksi, että omat ratkaisut ja tuotettu tieto rakentuvat olemassa olevan tiedon pääl-
le. (Ojasalo 2009, 12, 19, 21) 
 
Kehittämistehtävä määrittää, mikä lähestymistapa soveltuu parhaiten kulloiseenkin kehittä-
mistyöhön. Lähestymistavat ovat osin päällekkäisiä, joten omassa kehittämishankkeessa voi 
olla piirteitä useasta lähestymistavasta. Konstruktiivisessa tutkimuksessa muutos kohdistuu 
johonkin konkreettiseen kohteeseen, kun taas toimintatutkimuksessa pyritään tyypillisesti 
ihmisten toiminnan muuttamiseen (Ojasalo 2009, 37-38). Opinnäytetyöprosessin tavoitteena 
on kehittää organisaation tietoturvallisuuden perehdytys- ja koulutusprosessia. Tällöin on 
Ojasalon (2009, 37) esittämän rajauksen mukaan sopivin lähestymistapa konstruktiivinen tut-
kimus, vaikkakin ihmisten toiminnan muuttamiseen liittyvissä osissa on havaittavissa piirteitä 
myös toimintatutkimuksesta. Konstruktiivisessa tutkimuksessa tavoitteena on käytännön on-
gelman ratkaisu luomalla uusi konstruktio eli jokin konkreettinen tuotos, esimerkiksi tuote, 
malli, menetelmä tai suunnitelma. Keskeinen osa konstruktiivista tutkimusta ovat kehitetyn 
 18 
 
ratkaisun toteuttaminen ja käytännön toimivuuden ja hyödyllisyyden arviointi. (Ojasalo 2009, 
38) 
 
Konstruktiivisessa tutkimuksessa pyritään hyvin käytännönläheiseen ongelmanratkaisuun luo-
malla uusi rakenne. Uuden rakenteen luomiseen tarvitaan olemassa olevaa teoreettista tietoa 
ja uutta empiiristä eli käytännöstä kerättävää tietoa. Konstruktiivisen tutkimuksen tavoittee-
na on saada käytännön ongelmaan uudenlainen ja teoreettisesti perusteltu ratkaisu, joka tuo 
liiketoimintaan ja myös tiedeyhteisöön uutta tietoa. Konstruktiivisessa tutkimuksessa on 
oleellista sitoa käytännön ongelma ja sen ratkaisu teoreettiseen tietoon. Lisäksi on tärkeää 
ratkaisun osoittautuminen toimivaksi, parhaimmillaan myös muualla kuin vain kohdeorgani-
saatiossa. (Ojasalo 2009, 65) 
 
Konstruktiivinen lähestymistapa voidaan Kasasen, Lukan ja Siitosen (1993, 246) mukaan kuva-
ta jakamalla tutkimusprosessi kuuteen vaiheeseen. 
1. Etsi mielekäs ongelma, jolla on myös tutkimuspotentiaalia. 
2. Hanki syvällinen teoreettinen ja käytännöllinen tietopohja aiheesta. 
3. Innovoi eli laadi ratkaisuidea. 
4. Osoita ratkaisun toimivuus. 
5. Näytä ratkaisussa käytetyt teoriakytkennät ja tutkimuksen osuus ratkaisukonseptin 
tuottamiseen. 
6. Tarkastele ratkaisun soveltuvuusalueen laajuutta. 
 
Teoksessaan ”Tutkimustyön metodeista” Pertti ja Annikki Järvinen käsittelevät konstruktiivis-
ta tutkimusta ja käyttävät lähes sen synonyyminä sanaa innovaatio. Innovaatio eroaakin kon-
struktiivisesta tutkimuksesta lähinnä kaupallisten hyödyntämismahdollisuuksiensa suhteen 
(Ojasalo 2009, 72). Järvisten mukaan innovaation toteuttaminen käsittää metodin, jonka 
avulla saadaan aikaan muutos lähtötilasta tavoitetilaan. He havainnollistavat innovaation to-
teuttamista kuviolla (kuvio 1), jossa lähtötilan kuvaus mallintaa nykytilaa. Toteuttaminen kä-
sittää metodin, jonka avulla uskotaan saatavan aikaan muutos lähtötilasta tavoitetilaan. Ta-
voitetilan kuvaus on malli tilanteesta, jossa toivotaan asioiden olevan, kun idea on toteutet-
tu. (Järvinen 2000, 105) 
 
 
Kuvio 1. Innovaation toteuttamisprosessi (Järvinen 2000, 105) 
 
Oleellisia kysymyksiä kehittämistyötä arvioitaessa ovat mm. kuinka hyvin kehittämistyön ta-
voitteet ja asetettu kehittämistavoite saavutettiin, johtuvatko muutokset tehdystä kehittä-
mistyöstä, mitkä kehittämistyöhön liittyvistä toiminnoista vaikuttivat eniten tavoitteiden saa-
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vuttamiseen, saavutettiinko tavoitteet järkevin kustannuksin ja ovatko kehittämistyön tulok-
set valmiita levitettäviksi? (Ojasalo 2009, 48) 
 
Kehittämistyön ratkaisujen toimivuutta arvioidaan käytännössä kolmitasoisen markkinatestin 
avulla, jossa kehitettyä ratkaisua tarkastellaan kuin markkinaosuuksista kilpailevaa tuotetta. 
Ratkaisu läpäisee heikon markkinatestin, jos ratkaisu otetaan käyttöön organisaatiossa, jota 
varten se on kehitetty. Keskivahvan markkinatestin ratkaisu läpäisee, jos se otetaan käyttöön 
useassa organisaatiossa. Vahvan markkinatestin läpäisemiseen vaaditaan, että ratkaisua käyt-
tävät organisaatiot menestyvät paremmin kuin sitä käyttämättömät. (Kasanen 1993, 253) 
 
 
3.1 Tutkimukselliset menetelmät 
 
Tutkimusmenetelmät jaetaan perinteisesti määrällisiin (kvantitatiivisiin) ja laadullisiin (kvali-
tatiivisiin) menetelmiin. Määrälliset menetelmät sopivat tilanteeseen, jossa halutaan testata, 
pitääkö jokin teoria paikkansa. Määrällisiä menetelmiä käytettäessä tutkija ei vaikuta tutki-
muksen kohteeseen, hän on siitä selvästi erillään eikä usein edes kohtaa tutkittavia. Tyypilli-
nen määrällinen menetelmä on lomakekysely, jossa kysytään samoja asioita samassa muodos-
sa isolta joukolta vastaajia. Tutkimuksen luotettavuutta arvioidaan reliabiliteetin (mittauksen 
luotettavuus) ja validiteetin (mittarin tarkkuus) avulla. (Ojasalo 2009, 93 - 94) 
 
Tyypillisiä laadullisia menetelmiä ovat erilaiset haastattelut (teema-, avoin ja ryhmä) sekä 
osallistuva havainnointi. Tieteellisessä tutkimuksessa laadullisia menetelmiä on käytetty sel-
laisten aiheiden tutkimiseen, joita ei entuudestaan tunneta hyvin ja joita halutaan ymmärtää 
paremmin. Laadullisia menetelmiä käytettäessä, tutkittavia on huomattavasti vähemmän kuin 
määrällisessä tutkimuksessa, mutta analysoitavaa aineistoa syntyy usein runsaasti. Tarkoituk-
sena on hankkia suppeasta kohteesta paljon tietoa ja näin ymmärtää ilmiötä paremmin ja ko-
konaisvaltaisemmin. Laadullisessa tutkimuksessa lähtökohtana on todellisen elämän kuvaami-
nen. Tutkimuksen kohde on harkitusti valittu, sellainen, josta halutaan lisää tietoa. Laadulli-
sissa menetelmissä on tyypillistä, että tutkija on lähellä tutkittavia ja usein jopa osallistuu 
heidän toimintaansa. Tutkimusprosessin tarkka kuvaus ja tulkintojen perustelut ovat hyvin 
oleellisia, koska niiden avulla tutkimuksen lukija voi tehdä johtopäätöksiä tutkimuksen luotet-
tavuudesta. Tulosten luotettavuutta voi lisätä käyttämällä triangulaatiota eli tutkimalla ilmiö-
tä useista eri näkökulmista, esimerkiksi käyttämällä useita erilaisia aineistoja ja tiedonke-
ruumenetelmiä. (Ojasalo 2009, 94) 
 
Tutkimuksellisessa kehittämistyössä määrällisten ja laadullisten menetelmien välinen raja 
hämärtyy (Ojasalo 2009, 94). Opinnäytetyöprosessissa olen hyödyntänyt määrällisten tutki-
musmenetelmien joukkoon luettavaa kyselylomaketta. Rinnastan sen vahvasti benchmarkin-
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giin, koska vastausten perusteella olen pyrkinyt löytämään muiden organisaatioiden ns. par-
haita käytäntöjä ja vertaamaan MTT:tä toisiin vastaavanlaisiin organisaatioihin. Laadullisten 
menetelmien joukkoon laskettava haastattelututkimus on yksi käytetyimmistä tiedonkeruu-
menetelmistä. Olen käyttänyt haastattelututkimusmenetelmää pohjamateriaalin keräämiseen 
lähinnä selvittääkseni organisaatiomme tietoturvallisuuden perehdyttämisen ja koulutuksen 
nykytilaa. 
 
 
3.2 Haastattelututkimus 
 
Haastattelu on käytetyimpiä tiedonkeruutapoja. Haastattelu eroaa keskustelusta olennaisesti 
siinä, että haastattelu tähtää informaation keräämiseen ja on ennalta suunniteltua päämää-
rähakuista toimintaa. Haastattelu ja haastatteleminen ovat termeinä erotettavissa. Haastat-
telu viittaa laajempaan prosessiin, haastatteleminen kahdenkeskiseen vuorovaikutustilantee-
seen. Haastattelua käytetään tutkimusaineiston saamiseksi. Tavoitteena on saada tutkimus-
ongelman kannalta tärkeää tietoa, jota analysoimalla ja tulkitsemalla tieteellinen tutkimus-
tehtävä on selvitettävissä. (Hirsjärvi ja Hurme 2000, 34, 42-43.)  
 
Hirsjärvi ja Hurme (2000, 43) tiivistävät haastattelun tutkimuksessa vuorovaikutustilanteeksi, 
jolle ovat luonteenomaista seuraavat piirteet:  
 haastattelu on ennalta suunniteltu, haastattelija on tutustunut tutkimuksen kohtee-
seen teoriassa ja käytännössä 
 haastattelu on haastattelijan alulle panema ja ohjaama 
 haastattelija joutuu tavallisesti motivoimaan haastateltavaa sekä ylläpitämään hänen 
motivaatiotaan 
 haastattelija tuntee roolinsa, haastateltava taas oppii sen haastattelun kuluessa 
 haastateltavan on voitava luottaa siihen, että annettuja tietoja käsitellään luotta-
muksellisesti. 
 
Haastattelutyyppejä ja -tapoja on useita. Eräs käytetyimmistä luokitteluista perustuu siihen, 
kuinka kiinteä ja jäsennelty haastattelu on. Luokittelun pohjalta haastattelutyypit voidaan 
jakaa karkeasti kahtia 1) lomakehaastatteluun eli strukturoituun haastatteluun, joka valmiiksi 
muotoiltuine järjestelmällisine kysymyksineen ja vastausvaihtoehtoineen muodostaa oman 
lajinsa, sekä 2) puolistrukturoituihin ja strukturoimattomiin (avoimiin) haastatteluihin, joissa 
kysymysten esittämistavat vaihtelevat ja valmiita vastausvaihtoehtoja ei ole. (Hirsjärvi ja 
Hurme 2000, 43-46).  
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3.3 Lomakekysely 
 
Tieteellisen kyselyn onnistuminen edellyttää, että tutkija osaa laaja-alaisesti huomioida vas-
taajien ajan, halun ja taidot vastata kyselyyn. Lomakkeen huolellinen suunnittelu ja testaa-
minen vaikuttavat ratkaisevasti tutkimuksen onnistumiseen. Lomakkeen on oltava kohtuulli-
sen pituinen ja ulkoasultaan selkeä, näin helpotetaan vastaamista ja myöhemmin tietojen 
tallentamista. Ylipitkä kysely ei houkuttele vastaamaan. Keskimääräisen vastausajan ei tulisi 
ylittää 15-20 minuuttia. Lomaketutkimuksissa on pyrittävä tutkimusongelman kannalta katta-
vaan, mutta yksinkertaiseen ja helppotajuiseen kysymyksenasetteluun. Lomakkeen potentiaa-
listen palauttajien täytyy osata vastata kyselyyn. Standardoiduissa kyselyissä vastaajien tulee 
ymmärtää kysymykset mahdollisimman samalla tavalla ja vastata niihin yhteismitallisin arvi-
ointiperustein. Tämä edellyttää kysymysten laadinnassa kohtuumittaisia kysymyksiä sekä yk-
sinkertaista, tarkoituksenmukaista ja täsmällistä kieltä. (Saaranen-Kauppinen ja Puusniekka, 
2006b) 
 
Korjenevitch ja Dunifon (2011) kiinnittävät kyselytutkimusten parantamiseen liittyvässä työs-
sään huomiota erityisesti siihen, että kyselyiden kysymykset ovat luotettavia, selkeästi muo-
toiltuja ja kaikkien vastaajien ymmärrettävissä samalla lailla asiayhteydestä riippumatta. Ky-
symykset pitää muotoilla valideiksi eli ne mittaavat sitä, mitä kyselyn tekijä haluaakin niiden 
mittaavan. Yhdessä kysymyksessä ei myöskään pitäisi kysyä kahta eri asiaa, koska se saattaa 
tehdä vastausten tulkinnasta hankalaa. Kysymysten sanamuodot on syytä miettiä tarkasti, 
jotta saadaan totuudenmukaisia vastauksia eivätkä vastaajat koe itseään syyllistettävän. Vas-
taajilla on taipumus pyrkiä miellyttämään ja vastaamaan kyselyihin sosiaalisesti toivottavim-
milla tavoilla. Mikäli kyselylomakkeessa annetaan vastausvaihtoehtoja, ne on suunniteltava 
yksiselitteisen selkeiksi. 
 
Avointen kysymysten vastaukset saattavat olla useista virkkeistä koostuvia tarinoita, ranska-
laisille viivoille tiivistettyjä vastauksia tai vain tärkeintä asiaa kuvaavia yksittäisiä sanoja. 
Vastaukset ovat sisällöltään kirjavia eikä niiden luokitteleminen numerokoodausta varten ole 
helppoa. Lomaketutkimuksissa tutkijan tehtävänä on kuitenkin "pakottaa" vastauksia erikseen 
päätettäviin sisältöluokkiin. Luokitus voi olla ennalta määrätty, mutta tavanomaisinta on laa-
tia luokitus avoimeen kysymykseen saatujen vastausten pohjalta. (Saaranen-Kauppinen ja 
Puusniekka, 2006b) 
 
Ensin muodostetaan vastauksiin sopiva sisältöluokitus, jonka jälkeen vastaukset koodataan sen 
mukaan. Tämän ns. luokitusrungon vaihtoehdot numeroidaan juoksevalla numerolla. Käytän-
nössä luokitus muodostetaan kirjaamalla lomakkeista yksittäisiä vastauksia ja niiden pohjalta 
hahmotellaan vastausluokkia. Vastausten sisältöä pyritään jakamaan eri luokkiin käyttäen 
apuna esimerkiksi tukkimiehen kirjanpitoa. Työtä jatketaan kunnes uudentyyppisiä vastauksia 
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ja tarvetta uusiin vastausluokkiin ei enää kerry merkittävässä määrin. Koodausteknisistä syistä 
luokitusrungon viimeisenä vastausluokkana kannattaa käyttää 'jokin muu' -ryhmää, mutta sen 
vastausten osuus saisi olla korkeintaan 10-20 %. (Saaranen-Kauppinen ja Puusniekka, 2006b) 
 
Koodaustapojen vaihtelevuuden vuoksi avoimen kysymyksen sisältöluokitukselle ei ole mah-
dollista antaa yleispäteviä onnistuneisuuskriteereitä. Laatu riippuu sekä asiasisällön raken-
teesta että tutkijan tavoitteista luokituksen suhteen. Luokituksille ja koodaustyölle on mah-
dollista asettaa käytännön kokemuksen kautta joitakin perusperiaatteita. Tärkein on tietojen 
yksityiskohtaisen tallentamisen yleisperiaate. Aineiston kerääjä tai sen mahdollinen jatko-
käyttäjä saattaa myöhemmin käyttää luokiteltavia tietoja muihinkin kuin tiedonkeruuvaihees-
sa tunnistettuihin käyttötarkoituksiin. Tästä syystä sisältöluokituksen ja sen koodauksen tulee 
olla riittävän hienojakoinen. Toisaalta liian hienojakoinen koodaaminen voi johtaa siihen, että 
monet vastauskategoriat keräävät hyvin pieniä vastausosuuksia. Kooltaan täysin mitättömiä 
vastausluokkia kannattaa välttää, ellei niiden käyttöön ole painavia sisällöllisiä syitä. (Saara-
nen-Kauppinen ja Puusniekka, 2006b) 
 
Lopuksi on päätettävä kutakin avointa kysymystä varten koodattavien muuttujien lukumääräs-
tä. Yhden avoimen kysymyksen koodaukseen kannattaa käyttää useita muuttujia, jos suuri osa 
vastauksista näyttää sisältävän monia aspekteja. Laajimmassa koodaustavassa kunkin vastaus-
luokan voi koodata omaksi muuttujakseen, jolloin muuttujaan koodataan tieto siitä, mainitsi-
ko vastaaja asian vastauksessaan vai ei (koodataan esimerkiksi 0=puuttuva tieto, 1=kyllä ja 
2=ei). Tällaisen koodaustavan käyttö on perusteltua, kun vastausten sisältöalue on suppea. 
Usein on tarkoituksenmukaisempaa koodata vastaukset esim. yhdestä kolmeen muuttujaan, 
joihin vastaukset tallennetaan luokitusrungon luokkia vastaavin numeroin. Vastausta kuvaavat 
numerokoodit merkitään tavallisesti lomakkeen jompaankumpaan reunaan ja ns. tyhjät vas-
taukset merkitään puuttuvan tiedon koodilla. (Saaranen-Kauppinen ja Puusniekka, 2006b) 
 
Tämän opinnäytetyön yhteydessä toteutetussa kyselytutkimuksessa kysymykset olivat pääosin 
tyyliltään avoimia. Avoimet kysymykset eivät aseta rajoituksia vastaajien antamille vastauk-
sille ja ne sallivat vastata kysymyksiin omin sanoin. Tällöin vastaukset ovat vaihtelevampia 
kuin suljetuissa kysymyksissä ja vastauksissa saattavat korostua seikat, joita kyselyntekijä ei 
ole osannut ennakoida. Avoimessa muodossa esitettyjen kysymysten vastausten käsittely ja 
koodaaminen tilastollisesti käsiteltävään muotoon vie huomattavasti enemmän aikaa kuin sul-
jettujen kysymysten. On kuitenkin tärkeämpää painottaa vastauksista saatavaa tietosisältöä 
kuin sen saamiseen kuluvaa aikaa. (Colosi 2006) 
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3.4 Auditointi 
 
Auditoinnin tarkoitus on nykypäivän ymmärtäminen eli miten yrityksessä oikeasti toimitaan. 
Se toimii päätöksenteon ja toiminnanohjauksen tukena ja paljastaa, mitkä asiat tarvitsevat 
kehittämistä. Auditointi on tärkeää organisaation toiminnan paranemisen kannalta, koska se 
paljastaa ongelmakohtia sekä auttaa tunnistamaan kehityskohteita ja parantamaan prosesse-
ja. Auditointi ei ole ihmisten kritisointia tai mestarointia, jossa auditoija kertoo, miten asiat 
tulisi hoitaa eikä sitä myöskään käytetä esimiesten keinona alaisten arviointiin. (Heikkilä 
2003) 
 
MTT:n työjärjestyksen mukaan vastuu auditoinneista kuuluu laatupäällikölle. Hän, kuten pää-
sääntöisesti kaikki muutkin vastaavat päällikkötason toimijat, toteuttaa tehtäväänsä oman 
toimensa ohella. MTT:n laboratoriotoiminnot ovat akkreditoituja ja niiden toimintaa ohjaa-
maan on luotu laboratoriotoiminnan laatukäsikirja. Tätä kautta auditointi toimintona on tuttu 
laatupäällikölle, mutta tietoturvallisuuden auditoinnista hänelläkään ei suoranaisesti ollut 
kokemusta. Laatupäällikkö kuitenkin järjesti tietoturvallisuuden kehittämisprojektissa toimi-
ville henkilöille yleisluontoisen auditointikoulutuksen, josta saimme perustietoa aiheesta ja 
siihen sisältyi myös pienimuotoinen harjoitus.  
 
Varsinaisesti toteutus aloitettiin pohtimalla tietoturva-auditointien kohderyhmää. Ensimmäi-
nen auditointikierros päätettiin toteuttaa kahdella kohderyhmällä. Ensimmäisen ryhmän muo-
dostivat hiljattain MTT:lle työhön tulleet henkilöt, ”tuoreet MTT:läiset”. Heidän haastattelu-
jensa tarkoituksena oli selvittää yksikkö- ja toimipaikkakohtaisia eroja työhön perehdyttämi-
sessä, jaettavissa materiaaleissa ja turvallisuusohjeistusten sisäistämistä. Hyvällä perehdyt-
tämisellä uusi henkilö pystyy nopeammin ja tehokkaammin aloittamaan varsinaisen tuottavan 
työnteon. Lisäksi vältytään turhalta poisoppimiselta, kun alusta alkaen omaksutaan oikeat 
tietoturvalliset toimintatavat.  
 
Toiseen ryhmään kuului esimiesasemassa olevia henkilöitä, kuten ryhmäpäälliköitä ja tutki-
musryhmän vetäjiä. Yhteistä tälle ryhmälle oli, että he joutuvat työssään käsittelemään luot-
tamuksellista tietoa, esimerkiksi työntekijöiden henkilötietoja tai tutkimushankkeiden luot-
tamuksellisia kotimaisia tai kansainvälisiä aineistoja. Tavoitteena oli selvittää, käsitelläänkö 
arkaluontoista materiaalia asianmukaisesti tai tarvitsevatko esimiehet MTT-tasoista lisäohjeis-
tusta ja -koulutusta aineistojen käsittelyssä sen elinkaaren eri vaiheissa. Esimiehet ovat mer-
kittävässä asemassa, koska heidän on valvottava ja ohjeistettava alaistensa toimintaa ja 
omalla toiminnallaan näytettävä esimerkkiä. 
 
Aikataulutusten suunnittelussa otettiin huomioon, että työ tehdään oman toimen ohessa eikä 
aikataulusta saanut tehdä liian tiukkaa. Useimmissa tutkimusryhmissä tutkimustyö painottuu 
 24 
 
kasvukaudella kenttätyöskentelyyn, jolloin otollisinta aikaa haastatteluille ovat myöhäinen 
syksy ja varhaiskevät. MTT toimii ympäri Suomea, jolloin kustannussyidenkin takia pyrittiin 
aikatauluttamaan samalla suunnalla Suomea olevien toimipaikkojen auditointikäynnit logisti-
sesti järkeväksi kokonaisuudeksi. Videoneuvottelujärjestelmä on käytettävissä kaikilla toimi-
paikoillamme, mutta suunnitelmaa laatiessamme päätimme, että ainakin ensimmäisellä audi-
tointikierroksella pyritään käymään paikan päällä alustamassa, mistä auditoinneissa on kysy-
mys. Toinen auditointikierroksen tärkeä tehtävä oli tietoturvatasovaatimusten mukaisen tie-
toturvallisuuskoulutuksen jalkauttaminen myös Jokioisten ulkopuolisiin toimipaikkoihin.  
Auditointilomakkeesta pyrittiin, laatupäällikön toivomuksesta, tekemään yhteneväisyyden 
vuoksi mahdollisimman paljon laboratoriotoimintojen auditoinneissa käytettävän lomakkeen 
kaltainen. Lomakkeiden kysymyssarjat syntyivät pohjautuen tietoturvan kehittämisryhmän 
kokouksissa pinnalle nousseisiin seikkoihin ja tietoturvatasojen arviointilomakkeiden kysymyk-
siin. Lomakkeiden toimivuutta testattiin Jokioisten alueella ja saatujen kokemusten perus-
teella niihin tehtiin pienehköjä muutoksia, mutta pääsääntöisesti kysymyssarjat vaikuttivat 
toimivilta. Haastattelut toteutettiin rauhallisessa ympäristössä, ilman ulkopuolisten häirintää 
ja haastateltaville korostettiin erityisesti, että haastatteluaineistoa käsitellään luottamuksel-
lisesti anonymiteetti säilyttäen. Haastateltavaksi valittiin paikkakunnittain satunnaisesti kaksi 
tai kolme henkilöä henkilöstöhallinnon toimittaman uusien työntekijöiden listauksen perus-
teella. Esimiehet valittiin haastateltaviksi satunnaisotannalla MTT:n sisäisestä puhelinluette-
losta. 
 
Auditointikäynneistä kirjoitettiin raportti, johon kirjattiin havaitut hyvät käytännöt ja kehit-
tämistä vaativat kohteet. Raportit kirjoitettiin yleisluontoisiksi, jotta yksittäiset vastaajat 
eivät ole tunnistettavissa. Parannustoimille sovittiin korjausaikataulu ja toimenpiteiden to-
teutumista valvotaan uusinta-auditoinneilla. Auditoinnit hahmotettiin suunnitteluprosessin 
aikana osaksi MTT:n riskienhallintaprosessin rakentamista, jossa tarkoituksena on kehittää ja 
parantaa toimintaa sekä estää vahinkojen syntymistä. Varsinaiset riskienhallintaprosessit 
MTT:ltä puuttuvat ja tämän kaltainen raportointi on olennainen ja välttämätön osa riskienhal-
lintakulttuurin kehittymistä. Tavoitteena on saada aikaiseksi toiminnan jatkuvan parantami-
sen malli ja rakentaa MTT:lle yrityskulttuuria, jossa tietoturvallisuus ja riskienhallinta ovat 
sisäänrakennettuna ja osa organisaation jokapäiväistä toimintaa. 
 
Opinnäytetyötä varten auditointihaastatteluja suoritettiin kahdeksalla eri toimintapaikka-
kunnalla yhteensä 56 kappaletta. Haastatteluista 26 liittyi perehdyttämiseen ja 30 tietoai-
neistojen käsittelyyn. 
 25 
 
3.5 Benchmarking 
 
Suomen kieleen ei käsitteelle benchmarking ole syntynyt yleistä ja käyttökelpoista käännöstä. 
Käännöksinä on erilaisissa yhteyksissä käytetty vertailua, vertailevaa arviointia, parhaiden 
käytänteiden etsimistä, esikuva-arviointia ja jopa parastamista. Käsite benchmarking viittaa 
alun perin jonkin yleisen mittapuun asettamiseen, johon muut mitat suhteutetaan. (Karjalai-
nen 2002, 11-12)  
 
Benchmarking -menetelmän aluksi selvitetään oma kehittämistä kaipaava kohde. Seuraavaksi 
etsitään kehittämiskohteelle vertailukumppanit eli organisaatiot, joilla kyseinen asia onnistuu 
paremmin tai joilla on esimerkiksi parhaimmat tunnusluvut tai paras maine. Tämän jälkeen 
kerätään järjestelmällisesti tietoa siitä, miten organisaatiot tässä onnistuvat (Ojasalo 2009, 
163-164) . Lopuksi tuloksia tulkitaan kriittisesti ja luovasti soveltaen siirretään ne oman orga-
nisaation kontekstiin (Karjalainen 2002, 5). 
 
Tämän opinnäytetyön yhteydessä benchmarkingin tavoitteena oli etsiä MTT:n tietoturvalli-
suuden perehdyttämisen ja koulutuksen toteuttamiseen sopivia ratkaisuja, omaksua parhaita 
käytäntöjä muista valtion organisaatioista ja peilata nykytilaamme mukaan valittuihin muihin 
organisaatioihin.  
Tilastokeskuksen mukaan tutkimusrahoitusvolyymiltaan maamme suurimpia tutkimuslaitoksia 
ovat VTT työ- ja elinkeinoministeriön hallinnonalalla, Metsäntutkimuslaitos (Metla) ja Maa- ja 
elintarviketalouden tutkimuskeskus (MTT) maa- ja metsätalousministeriön hallinnonalalla sekä 
Terveyden ja hyvinvoinnin laitos (THL) sosiaali- ja terveysministeriön hallinnonalalla. (Suomen 
virallinen tilasto 2013). Luetellut tutkimuslaitokset muodostavat sopivan vertailuryhmän, kos-
ka ne ovat MTT:n kanssa suunnilleen samankokoisia (pois lukien VTT) ja edustavat lisäksi eri 
hallinnonaloja. VTT nähdään eräänlaisena Suomen tutkimuksen lippulaivana, joten sen valinta 
oli perusteltua. Saadakseni vertailuperustaa muihin hallinnonalamme organisaatioihin, valitsin 
mukaan joukon maa- ja metsätalousministeriön hallinnonalaan liittyviä virastoja ja organisaa-
tioita sekä Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira).  
 
Lähtökohtaisesti VTT, THL ja Valvira olivat kiinnostavimmat vertailukohteet, koska voidaan 
olettaa tietoturvallisuudella olevan niiden toiminnassa merkittävän roolin ja siksi siihen liitty-
vien prosessienkin voi olettaa olevan kunnossa. Toteutetun webropol-lomakekyselyn kysymyk-
set ovat liitteenä 1. Lyhyet organisaatioesittelyt kyselylomakkeen saaneista organisaatioista 
ovat liitteessä 2. 
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4 Tutkimuksellinen osuus 
 
Tämän opinnäytetyöprosessin toteuttamisen kannalta keskeisiä teoreettista tarkastelua vaati-
via osakokonaisuuksia ovat käyttäjien tietoturvatietoisuuden kehittäminen, tarkoitukseen so-
veltuvimmat menetelmät ja itse tutkimustyön toteuttamisen kannalta toimivimmat menetel-
mät.  
 
Tietoturvallisuuskoulutuksen toteutustapoja on tutkittu useissa koti- ja ulkomaisissa tutki-
muksissa ja niiden pohjalta on kehitetty juuri tutkimuksen kohteena olleelle organisaatiolle 
sopivia koulutusmenetelmiä ja toimintatapoja. Yhteistä tutkimuksille on ollut, että tutkimuk-
sen kohteena ollut organisaatio on toiminut yhdessä fyysisessä toimipaikassa tai on tutkittu 
vain yhtä yksittäistä organisaation osaa. Tässä opinnäytetyössä pyritään löytämään ratkaisuja 
henkilöstön perehdytyksen ja tietoturvallisuuskoulutuksen järjestämiseksi hajasijoitetussa 
organisaatiossa. 
 
 
4.1 Perehdytys 
 
Perehdyttäminen ja työhön opastus on käsitteinä syytä erottaa. Työhön opastuksella on perin-
teisesti tarkoitettu eri työntekijäryhmille tarkoitettua ohjausta. Perehdyttämisellä tarkoite-
taan laaja-alaisempaa työhön perehdytystä. Perehdyttämisen perimmäinen tarkoitus on ly-
hentää sitä aikaa, jossa uuden työhön tulijan työpanos muuttuu tuottavaksi. (Ketola 2010, 70) 
 
Ketolan (2010, 54) kuvaus asiantuntijaorganisaatiosta sopii mielestäni MTT:hen. Sen mukaan 
asiantuntijaorganisaatio on yleensä pitkälle koulutetun henkilöstön käyttämistä vaativien ja 
yksilöllisten laatutuotteiden valmistamisessa. Tuote on usein itse asiassa ongelmanratkaisu, ei 
varsinainen konkreettinen esine tai asia. Asiantuntijaorganisaatio on tietoyhteisö, joka muok-
kaa ja luo tietoa tai se voi myös välittää sitä.  
 
Erityisesti asiantuntijaorganisaatioille uuden henkilön palkkaaminen merkitsee erityistä pa-
nostusta tulevaisuuteen: sen pitäisi luoda mahdollisuuksia vahvistaa organisaation toimintaa 
ja kehittymistä. Joskus henkilöä haetaan täyttämään jotakin erityistä osaamisaukkoa, jolloin 
perehdyttämisen painopiste liittyy juuri täytettävään rooliin ja tehtävään. Huonosti toteutet-
tu perehdyttäminen saattaa heikentää myös yrityksen toimintaa. Uusi tulija saattaa aiheuttaa 
virheiden lisäksi viivästyksiä aikatauluissa eikä hänen toimintansa ole yhtä nopeaa kuin ru-
tinoituneemmilla tekijöillä. (Ketola 2010, 11) 
 
Asiantuntijoiden perehdyttämisessä painotetaan usein liian yksipuolisesti yrityksen tavoittei-
ta, strategiaa ja visiota. Itse perehdyttämisen tai organisoinnin miettiminen jää sen sijaan 
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vähemmälle. Perehdyttämisen vaikutus perustuu sekä sen sisältöön että siihen toimintata-
paan, jolla organisaatioon tuleva henkilö otetaan vastaan. (Ketola 2010, 22) 
 
 
4.2 Opetusmenetelmät 
 
Mari Karjalainen (2011, 49-62) esittelee väitöskirjassaan neljä pedagogista vaatimusta tieto-
turvakoulutuksen järjestämiseen. Hänen mukaansa ensimmäinen vaatimus on psykologinen 
yhteys. Tietoturvallisuuskoulutuksessa olisi otettava huomioon työmuistin kognitiivinen kuor-
mitus ja oppijan aiemmat tiedot ja rohkaistava järjestelmälliseen kognitiivisen tiedon käsitte-
lyyn. Toinen vaatimus kohdistuu sisältöön ja sen mukaan tietoturvakoulutuksen täytyy olla 
yhteisökeskeistä ja perustuttava kollektiivisiin kokemuksiin ja oppijoiden näkökulmiin. Kolmas 
vaatimus kohdistuu opetusmenetelmiin. Opetusmenetelmien täytyy keskittyä kollektiivisen 
tiedon kriittiseen tarkasteluun ja kokemusten kautta tapahtuvaan aitoon ongelmanratkaisuun. 
Niihin on kuuluttava yhteisöllisen oppimisen tekniikoita, jotta voidaan tuottaa kollektiivista 
osaamista. Neljäs vaatimus liittyy oppimisen arvioimiseen. Ryhmien arvioinnissa on sovellet-
tava epävirallisia kokeellisen arvioinnin muotoja. Tämä tarkoittaa, että oppimisen arvioinnis-
sa on korostettava kokemuksellisuuteen ja viestintään perustuvia menetelmiä, jotka paljasta-
vat koulutuksen tulokset ryhmien näkökulmasta. 
 
Opetusmenetelmien valintaa edeltää osaamistavoitteiden alustava suunnittelu. Sen jälkeen 
on pohdittava, minkälaisella toiminnalla asetetut tavoitteet ovat saavutettavissa. Suunnitel-
mien pohjalta voidaan alkaa soveltaa erilaisia opetusmenetelmiä ja yhdistellä niitä tavoittei-
den luonteen mukaan sopivien toimintatapojen löytymiseksi. Laadukkaan ja asetettujen ta-
voitteiden saavuttamisen mahdollistavan opiskelun aikaan saaminen on opetusmenetelmästä 
riippumatta haastavaa ja menetelmän toimivuuteen vaikuttavat lisäksi esimerkiksi osallistuji-
en aktiivisuus, opetustilat, valaistus ja muut ympäristötekijät. (Hyppönen ja Lindén 2009, 34) 
 
Teoksessaan Opettajan käsikirja – opintojaksojen rakenteet, opetusmenetelmät ja arviointi 
Hyppönen ja Lindén esittelevät 40 erilaista opetusmenetelmää. Esitellyistä menetelmistä va-
littiin lähempään tarkasteluun kolme, jotka vaikuttivat kohdeorganisaatiossa toteutettavissa 
olevilta. 
 
 
4.3 Luennointi 
 
Kontaktiopetuksen käytetyin opetusmenetelmä on esitelmöinti tai luennointi. Siinä opettaja 
pitää esityksen tai monologin opiskelun kohteena olevasta aiheesta. Perinteinen luento-
opetuksessa opettajalla on aktiivinen rooli ja opiskelijoiden oletetaan passiivisesti omaksuvan 
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opetettua tietoa. Luentoja varioimalla niistä voidaan muokata opiskelijoita paremmin akti-
voivia ja osallistavia. Opiskelijoiden itsenäistä tiedonmuodostusta tukee, mikäli opiskelijat 
pääsevät työstämään tietoa joko itsenäisesti tai vuorovaikutuksessa muiden kanssa. Luentojen 
varioimisen tärkeyttä puoltaa se, että passiivisen kuuntelun seurauksena opiskelijoiden tark-
kaavaisuus laskee nopeasti. Säilyttääkseen opiskelijoiden mielenkiinnon ja huomion opetuksen 
kohteena olevassa asiassa, ei informaatiota tulisi esittää kerrallaan yli 20 minuuttia. (Hyppö-
nen ja Lindén 2009, 45) 
 
Luennointimenetelmän vahvuus on, että opettaja pystyy jäsentämään tiedon haluamallaan 
tavalla kohderyhmänsä huomioiden. Tämä edellyttää hyvää tuntumaa kuuntelijoiden esitie-
doista ja osaamistasosta. Esitelmöintinä toteutettu opetus on tarkasti etukäteen suunnitelta-
vissa mahdollistaen yhteyksien luomisen eri asioiden välille ja erilaisten vuorovaikutusmuoto-
jen hyödyntämisen. Luennointia voi pitää taloudellisena menetelmänä sen ollessa nopea ja 
yksinkertainen tapa välittää tietoa laajoillekin opiskelijamäärille. Opiskelijoille se on turvalli-
nen ja tuttu menetelmä vastaanottaa tietoa. (Hyppönen ja Lindén 2009, 46) 
 
Menetelmän haasteena on, että se korostaa opettajan roolia tiedon hallitsijana. Asioiden vies-
timinen on helppoa, mutta on haasteellista saada opiskelijat jäsentämään tietoa itsenäisesti. 
Luennoilta oppiminen on usein pinnallista ja opittu unohtuu nopeasti, koska opiskelijat eivät 
käsittele opiskelun kohteena olevaa tietoa oman aiemman tietämyksensä tai näkökulmiensa 
perusteella. Esitelmöinti ei myöskään huomioi opiskelijoiden heterogeenisyyttä vaan tieto-
aines tarjotaan opiskelijoille samalla lailla huomioimatta heidän välillään vallitsevia tiedolli-
sia ja taidollisia eroja. (Hyppönen ja Lindén 2009, 46) 
 
Kuittisen (1994, 15) mielestä luentojen heikkoutena on, että suurin osa luentoajasta kuluu 
passiiviseen tiedon välittämiseen ja sen pinnalliseen oppimiseen. Laajojen asiasisältöjen läpi-
käynti ei takaa asian oppimista ja vain ani harvat luennot ovat hyviä ja innostavia. Hänen mu-
kaansa muut menetelmät auttavat luentoja paremmin opiskelijoita soveltamaan ja käyttä-
mään tietoa. Hänen mielestään luento ei opetustapana ole taloudellinen, koska luento vaatii 
runsaasti valmistelu- ja opetusaikaa. 
 
Luentoa opetusmenetelmänä kokeiltiin tietoturvallisuuskoulutusten toteuttamisessa auditoin-
tikäyntien yhteydessä Jokioisten ulkopuolisissa toimipaikoissa. Koulutusmuodon huonoiksi 
puoliksi havaittiin, että toimipaikkojen henkilöstön kanssa on hyvissä ajoin sovittava koulu-
tuksen ajankohta ja varattava tarvittavat tilat, kulkuvälineet, majoitukset ym. resurssit. Var-
sinkin tilaongelma on merkittävä, koska maakunnissa olevat toimipaikkamme ovat pääosin 
vanhoja maatiloja, joissa ei ole koulutustarkoitukseen sopivia tiloja. Tehokkaaseen vastaanot-
toon ja prosessointiin liittyvä suositus enintään 20 minuutin yhtäjaksoisesta informaation ja-
kamisesta sopii huonosti työajan käyttöön. Niin kouluttajan kuin koulutettavienkin matkusta-
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miseen kuluva aika, koulutustilaisuuden kalenterivarausten ym. järjestelyjen tekemiseen ku-
luva aika huomioiden, ei pääsääntöisesti ole taloudellisesti järkevää järjestää alle kahden 
tunnin tilaisuuksia. Koulutustilaisuuksiin saadaan harvoin 100%:n  henkilöstökattavuutta joh-
tuen niiden vapaaehtoisuudesta, lomista, työmatkoista tai sairastumisista. Koulutustilaisuuk-
sille on tyypillistä, että henkilöt, joille koulutus olisi tarpeellista, harvoin niihin osallistuvat. 
 
 
4.4 Itsenäinen opiskelu 
 
Itsenäisen opiskelun puolesta puhuu oppijan sisäistä aktiivisuutta korostava oppimiskäsitys. 
Opiskelijoita voi opettaa sitä paremmin, mitä voimakkaammin ja henkilökohtaisemmin heidät 
pystytään kiinnittämään oppimisprosessiin. Ympäröivä yhteiskunta on muuttunut siten, että 
sosiaaliset käytännöt, moraalikoodit ja ihmissuhteet ovat muuttuneet vähemmän standardeik-
si ja enemmän yksilöllisyyttä korostaviksi. Työelämä on muuttunut niin, ettei enää ole ole-
massa ammatteja, joihin riittäisi kerran saatu koulutus. Täten sopeutuminen muutoksiin on 
avainasemassa nopean teknologisen ja taloudellisen kehityksen vuoksi. (Kuittinen 1994, 16) 
 
Itsenäisen opiskelun vahvuus on, että se antaa opiskelijalle aikaa ajatella ja työstää aihetta 
oman osaamisensa ja omien näkemystensä perusteella. Menetelmän haasteena on hyvien yksi-
lötehtävien luominen sekä opiskelijoiden kiinnostuksen ja motivaation ylläpitäminen. Tämän 
menetelmän sovelluksessa opiskelijoille annetaan ylimääräistä oheislukemista tietojen syven-
tämiseksi. Opettajalle menetelmä ei aiheuta merkittävää lisäkuormitusta, koska se vaatii 
opettajalta ainoastaan materiaalin hakemisen ja jakamisen. Haasteena on oppimista todella 
edistävän materiaalin löytäminen ja opiskelijoiden saaminen tutustumaan materiaaliin. 
Oheismateriaali pitäisi pyrkiä liittämään joihinkin käytännön ongelmiin, jolloin niiden lukemi-
sen hyöty välittyy opiskelijoille ja ne eivät jää muusta toiminnasta irralliseksi. (Hyppönen ja 
Lindén 2009, 35-36) 
 
Itsenäisen opiskelun ja oheislukemiston menetelmää MTT:llä on kokeiltu uusilla työntekijöillä, 
kun heille on jaettu Henkilöstön tietoturvaohje-kirjasta (Vahti 10/2006). Tietoturvallisuusau-
ditointien pohjalta on todettavissa, että jaettuun materiaaliin oli tutustunut vain puolet vas-
taajista. Menetelmän hyödyntäminen ei toimi täysipainoisesti ilman tenttiä tai testiä, jolla 
voidaan varmistua materiaaliin tutustumisesta. Sen vuoksi menetelmää voidaankin hyödyntää 
vain muita menetelmiä täydentävänä ja varsinaiseen perehdytykseen ja koulutukseen on käy-
tettävä tiedon välittymisen paremmin varmistavia menetelmiä. Menetelmänä se on kuitenkin 
helppo, koska valtionhallinnolle tuotettua tietoturvallisuuden yleisluontoista perustason ma-
teriaalia on runsaasti saatavilla. Menetelmänä se ei myöskään täytä Mari Karjalaisen esittämiä 
pedagogisia vaatimuksia, koska siitä puuttuu kollektiivinen tiedon tarkastelu ja kokemukseen 
perustuva ongelmanratkaisu. 
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4.5 Verkko-opetus 
 
Valtionhallinnon henkilöstökoulutuksessa hyödynnetään verkko-oppimista vaihtelevassa mää-
rin. Osassa virastoja ja laitoksia verkko-oppiminen on vakiintunut osa monimuotoista henkilös-
tön osaamisen kehittämistä. Yleisemmin verkko-oppimisen mahdollisuuksia valtionhallinnossa 
ei ole riittävästi tiedostettu ja hyödynnetty. (Valtiovarainministeriö 2013b) 
 
Käsitteitä verkko-oppiminen, eOppiminen tai e-learning laajemmin voitaisiin puhua työnteon 
tukemisesta ja osaamisen kehittämisestä tietoverkkojen avulla. Verkon avustuksella oppimi-
nen voi parhaimmillaan edistää mm. organisaation toiminnan kehittämistä ja asiakaspalvelua. 
Kun suurin osa henkilöstöstä käyttää jatkuvasti tietotekniikkaa työssään, ei verkon hyödyntä-
misen tuomia etuja henkilöstön osaamisen varmistamisessa ole syytä aliarvioida. (Valtiova-
rainministeriö 2013b) 
 
Valtiokonttorissa toimiva valtion IT-palvelukeskus (VIP) tarjoaa valtionhallinnon asiakkailleen 
maksuttomia tietoturvallisuuden verkkokoulutuksia. Tällä hetkellä koulutuksia on tarjolla seu-
raavista aiheista: henkilöstön tietoturvakoulutus, johdon tietoturvakoulutus, tietoaineiston 
käsittely, sosiaalisen median tietoturvakoulutus, ICT-hankintojen tietoturvakoulutus ja tieto-
turvatasokoulutus (Valtiokonttori 2013). Koulutukset ovat sisällöltään yleisluontoisia, mutta 
antavat kuitenkin hyvät perustiedot. Opinnäytetyöprosessin yhteydessä olen keskustellut VIPin 
asiantuntijoiden kanssa verkkokoulutusten saamisesta MTT:n käyttöön, mutta testitunnusten 
saantia pidemmälle asia ei ole realisoitunut. Pintapuolisen tutustumisen perusteella näen tu-
levaisuudessa verkkokoulutuksen yhtenä MTT:n koulutustoiminnan peruskomponenttina. Tule-
vaisuudessa kehittelemisen arvoinen idea on pienien opetusvideoiden toteuttamisen. Videoi-
den aiheina voisivat olla esimerkiksi salasanan vaihtaminen ja turvatulostuksen käyttäminen. 
 
 
4.6 Tietoturvatietoisku 
 
Simola (2005, 134) esittelee terästeollisuutta käsittelevässä väitöskirjassaan termin turvalli-
suustuokio. Siinä yhteydessä se tarkoittaa linjavastuullisten esimiesten pitämiä samaa työtä 
tai samalla alueella työskentelevien työntekijöiden muodollisia tai epämuodollisia kokoontu-
misia, joissa käsitellään ajankohtaista turvallisuusaihetta. Tilaisuuksista ei tavallisesti pidetä 
muistiota, mutta aihe ja läsnäolijat kirjataan kuten kaikista muistakin koulutustilaisuuksista. 
Simolan mukaan turvallisuustuokiot ovat esimiehen kannalta tärkeitä, koska ne tarjoavat tilai-
suuden jakaa tärkeää informaatiota sekä vaikuttaa työryhmänsä turvallisuusasenteisiin. Simo-
lan havaintojen mukaan turvallisuustuokiot eivät kenties ole yhtä tehokkaita kuin kahdenkes-
kiset vuorovaikutustilanteet, mutta ovat tehokkaampia kuin muistiot tai tiedotteet. 
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Albrechtsenin väitöskirjatutkimuksen mukaan työntekijät uskovat, että pienimuotoiset epävi-
ralliset tapaamiset vaikuttavat tehokkaimmin heidän omaan tietoturvakäyttäytymiseensä ja -
tietoisuuteensa, koska ne antavat työntekijälle mahdollisuuden tarkastella ja peilata omaa 
toimintaansa yrityksen ohjeistuksiin ja fyysisesti tavata yrityksen tietoturvallisuushenkilöstöä. 
Tutkimuksessaan hän toteaakin, että kuilua tietoturvallisuusjohdon ja työntekijöiden välillä 
on mahdollista pienentää vuorovaikutteisuuden avulla. Saman tutkimuksen mukaan yritysten 
tietoturvallisuusjohto kokee, että tehokkain keino vaikuttaa työntekijöiden käyttäytymiseen 
ja tietoisuuden parantamiseen on työntekijöiden osallistaminen. Tietoturvallisuusjohdolla on 
näin parempi mahdollisuus saada päätöksentekoa helpottava todellinen kuva yrityksen tieto-
turvallisuuden tasosta. Lisäksi vuorovaikutteisuuden uskotaan parantavan työntekijöiden mo-
tivaatiota hahmottaessaan tietoturvallisuuden kokonaiskuvan paremmin. (Albrechtsen 2008, 
77) 
 
Yhteistoiminnasta valtion virastoissa ja laitoksissa annetun lain (651/1988) 15 §:ssä tarkoite-
tun virastokohtaisen yhteistoimintasopimuksen mukaan MTT:n yksiköissä järjestetään ensisi-
jaisesti tavoitteiden saavuttamiseksi, toiminnan kehittämiseksi sekä sisäisen tiedonkulun ja 
vuorovaikutuksen edistämiseksi henkilöstökokouksia. Henkilöstökokousten järjestämistiheys 
vaihtelee MTT:ssä yksiköittäin, mutta niitä on vähintään kaksi vuodessa.  
 
MTT:n tietohallinto on jo parin vuoden ajan pyrkinyt saamaan henkilöstökokouksiin noin vii-
dentoista minuutin mittaisia puheenvuoroja, joita nimitämme tietoturvatietoiskuiksi. Osaan 
yksiköistä tietohallintoa kutsutaan puhumaan, mutta mitään säännöllistä järjestelmää ei ko-
kouksiin kutsumiseksi ole kehitetty. Sisällöltään tietoisku on lyhyt puheenvuoro tietoturvaan 
liittyvästä ja koko henkilöstöä koskettavasta aiheesta. Idea muistuttaa pitkälti Simolan ku-
vaamia turvallisuustuokioita. Henkilöstökokouksien yhteydessä järjestettävän tietoiskun hyvi-
nä puolina voidaan pitää sitä, että kokouksiin osallistuu kohtuullisesti henkilöstöä jolloin saa-
daan luentokoulutukseen verrattuna kattavampi kuulijakunta. Noin 15 minuutin tietoisku on 
pituudeltaan luentokoulutuksessa mainitun informaation jakamisen 20 minuutin enimmäiskes-
to huomioiden ihanteellinen. Lisäksi koulutukseen osallistuvien dokumentointi on helppoa, 
koska tietoiskun aihe ilmenee kokouksen esityslistasta ja osallistujat kirjataan. Huonona puo-
lena voidaan selkeästi havaita yksiköiden henkilöstön sijoittuminen eri puolille Suomea. Var-
sinkin Jokioisten ulkopuolelta henkilöstökokouksiin osallistuminen erilaisin etäyhteyksin on 
heikkoa, joten muiden paikkakuntien henkilöstölle tulee tiedotus- ja koulutusvajetta. 
 
 
4.7 Tietoturvatietoisku videoneuvottelujärjestelmän välityksellä 
 
MTT:n kaikkiin toimipaikkoihin on järjestetty valtion puitesopimusten perusteella hankitut 
videoneuvotteluyhteydet. Videoneuvottelulaitteistojen tarkoituksena on matkakustannusten 
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pienentämisen lisäksi myös tiedonvälityksen parantaminen. Lisääntyvän etätyöskentelyn tuek-
si on käyttöön otettu ns. Vyvi-palveluihin (valtion yhteinen viestintäratkaisu) osana kuuluvaa 
Kokous-palvelua, joka mahdollistaa verkkokokouksiin ja videoneuvotteluihin osallistumisen 
omalta työasemalta Microsoft Lync -ohjelmistolla. Palvelulla toteutettavalla videoneuvottelu-
yhteydellä pystytään liittymään myös varsinaisilla videoneuvottelulaitteillamme käytäviin 
neuvotteluihin ja näin mahdollistetaan osallistuminen etätyön tai muun syyn takia MTT:n toi-
mipisteen ulkopuolella toimiville henkilöille. Tietoturvatietoiskujen järjestämistä video-
neuvottelulaitteiston välityksellä on testattu ja kokemusten perusteella sen käyttöä on syytä 
laajentaa ja pyrittävä vakiinnuttamaan se osaksi normaalia tietoturvallisuuteen liittyvää tie-
dotustoimintaa.  
 
Videoneuvottelulaitteiden välityksellä toteutettavien koulutusten hyvänä puolena voidaan 
pitää tiedonvälityksen nopeutumista, ympäri Suomea olevien toimipaikkojen tasa-arvoisuutta 
tiedonvälityksessä, mahdollisuutta lähettää tilaisuudet yhtäaikaisesti useampaan toimipaik-
kaan ja laajemmalla osallistujajoukolla syntyvää keskustelua ja mielipiteiden vaihtoa sekä 
esityksen tallennusmahdollisuutta, jolloin esitykset ovat katsottavissa myöhemminkin. Vi-
deoneuvottelun välityksellä toteutettavat koulutustilaisuudet ovat edullisia toteuttaa, koska 
päiväraha-, matkakulu-, majoitus- yms. kustannuksia ei synny.  
 
Etäneuvottelutekniikoiden avulla toteutettavien koulutustilaisuuksien huonona puolena voi-
daan pitää neuvotteluyhteyksien haavoittuvuutta erilaisista teknisistä ongelmista johtuen. 
Lisäksi palveluntarjoajalla on ajoittain esiintynyt kapasiteettivajetta, johtuen käyttäjien suu-
resta määrästä. Osallistujan on hallittava vähintäänkin laitteiden peruskäyttö, jotta yhteys 
laitteiden välille voidaan muodostaa. Suuri ongelma videoneuvottelulaitteistojen välityksellä 
toteuttavissa koulutustilaisuuksien järjestämisessä on resurssien varaamisessa. Videoneuvot-
telulaitteiden käyttö on runsasta ja niiden varaukset pitää tehdä reilusti etukäteen. Osallistu-
jien dokumentointia varten täytyy kehittää järjestelmä, jotta koulutuksiin osallistuminen on 
osoitettavissa jälkikäteenkin. 
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5 Tutkimustulosten tarkastelua 
 
Tässä osiossa tarkastelen tietoturvallisuusauditoinneissa kerättyjä haastattelutuloksia sekä 
organisaatioille lähetetyn webropol-kyselyn tuloksia. Vastausten analysoinnissa käytettiin 
apuvälineenä Microsoft Office Excel 2007 -ohjelmaa ja sillä on toteutettu myös kysymysten 
graafinen havainnollistaminen. 
 
 
5.1 Perehdyttämiseen liittyvät haastattelut 
 
Auditoinneissa haastateltiin vakiomuotoisella lomakkeella 26 henkilöä. Haastateltavat valittiin 
yksiköittäin tai toimipaikoittain henkilöstöhallinnon toimittaman listauksen perusteella. Kaik-
kiaan esitettiin 14 tietoturvallisuuteen liittyvää avointa kysymystä, joista kuusi liittyi tutki-
muksen kohteena olevaan perehdytykseen ja tietoturvallisuusohjeistusten sisäistämiseen. Li-
säksi esitettiin kolme taustakysymystä, joissa tiedusteltiin vastaajan yksikköä, työtehtävää ja 
työsuhteen kestoa MTT:llä. Yhden haastattelun keskimääräinen kesto oli noin puoli tuntia. 
Haastattelut toteutettiin vuosina 2011-2013. Vaikka haastatteluihin valittiin uudempaa henki-
löstöä, silti 53,8 % haastatelluista oli ollut yli vuoden MTT:n palveluksessa. Haastateltavat 
luokiteltiin työtehtäviensä mukaan viiteen ryhmään soveltaen MTT:n tulossopimusmallien mu-
kaista jaottelua. Ryhmät ovat: tutkijat (14), tekninen henkilöstö (7), sihteerit (5), esimiehet 
(0) ja johtajat (0). Sulkuihin on merkitty ryhmään luokiteltujen haastateltujen lukumäärä 
otoksen kokonaismäärästä (N=26). Otoksen jakauma kuvaa MTT:n henkilöstöpoliittista ohjel-
maa vuodelta 2009, jonka mukaan asiantuntijuuden, innovatiivisuuden ja hyvinvoinnin vahvis-
taminen ovat keskeisellä sijalla voimavarojen suuntaamisessa.  
 
Kysymys 1: Oletko saanut perehdytystä tietoturva-asioista ja keneltä olet sitä saanut? 
 
Kuvio 2. Kysymyksen 1 ”Oletko saanut perehdytystä tietoturva-asioista ja keneltä olet sitä 
saanut?” vastausjakauma 
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Hieman yli puolet (kuvio 2) eli vastaajista 57,7 % kertoi saaneensa perehdytystä tietoturva-
asioissa. Ottaen huomioon työturvallisuuslain (738/2002) velvoituksen työhön opastuksesta ja 
perehdytyksestä sekä työskentelyn luottamuksellisten aineistojen parissa, pitäisi lukeman olla 
lähempänä sataa prosenttia. 
 
Huonoa lukemaa selittänee osaltaan haastattelujen toteuttaminen ajanjaksona, jolloin 
MTT:llä ei vielä ollut käytössä yhtenäistettyä perehdytyslomaketta. Suurinta osaa vastaajista 
perehdytti esimies. Varsinaisen perehdytysjakson jälkeen neuvoja kysyttiin lähimmiltä työto-
vereilta tai yritettiin itse löytää ratkaisuja ongelmaan. Eräissä toimipaikoissa perehdytykseen 
oli panostettu ja esimerkiksi it-asioista kertoi paikallinen tukihenkilö. Keskimäärin kommentit 
eivät kuitenkaan olleet mairittelevia. 
 
”It-asioissa X.X. perehdytti, hyvin perusteellisesti.” 
”Ei täällä perehdytetä, osasin kuitenkin kysyä koska aiemmin olen ollut esi-
mies ja perehdyttänyt.” 
”En saanut mitään perehdytystä, oma-aloitteisesti olen opetellut.” 
”Ei, tietoturva oli toissijaista. Perehdytyksessä oli kaikkea muuta työhön liit-
tyvää.” 
 
Kysymys 2: Oletko saanut perehdytystä mielestäsi riittävästi? 
 
Kuvio 3. Kysymyksen 2 ”Oletko saanut perehdytystä mielestäsi riittävästi?” vastausjakauma 
 
Kuvio 3 havainnollistaa, että puolet vastaajista koki saaneensa riittämättömästi tietoturvalli-
suuteen liittyvää perehdytystä. Osa haastatelluista kommentoi kysymystä todeten, että olisi 
kaivannut aiheesta lisätietoa perehdytysvaiheessa. Myöhemmin asioista on joutunut itse ot-
tamaan selvää tai kysymään neuvoa työtovereilta. Muutama vastaaja kommentoi kokeneensa 
perehdytyksen riittäväksi. Näistä henkilöistä osa oli siirtynyt organisaatiosta tai oppilaitokses-
ta, jossa tietoturvallisuuteen oli panostettu ja siksi heillä oli mielestään hyvät lähtötiedot jo 
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entuudestaan. Yksi vastaaja jopa kertoi hämmästyneensä MTT:llä havaitsemaansa vaatima-
tonta suhtautumista tietoturvallisuusasioihin. 
 
Todennäköisin syy huonoksi koettuun tietoturvallisuuden perehdyttämiseen on perehdyttäjien 
huono tietämys aiheesta. Tilannetta voidaan parantaa tuottamalla yhtenäistetty tietoturvalli-
suuden perehdytysmateriaali. 
 
”Omasta näkökulmasta kyllä, tietoturvanäkökulmasta ei.” 
”Jos olisin ollut uusi, niin en.” 
”Varsinkin uusille pitäisi olla, en ole saanut tarpeeksi.” 
 
Kysymys 3: Saitko kirjallista materiaalia tai neuvoja mistä materiaalia löydät? 
 
Kuvio 4. Kysymyksen 3 ”Saitko kirjallista materiaalia tai neuvoja mistä materiaalia löydät?” 
vastausjakauma 
 
Vastaajista puolet (kuvio 4) kertoi saaneensa kirjallista materiaalia tai vähintäänkin neuvoja 
sen löytämiseksi. Tietohallintopalvelut on lähettänyt jo muutama vuosi sitten MTT:n toimi-
paikkoihin henkilöstölle jaettavaksi Vahti-julkaisun Henkilöstön tietoturvaohje (Vahti 
10/2006). Se mainittiinkin yleisimpänä materiaalina. Monet vastaajista mainitsivat myös saa-
neensa neuvoja tutustua MTTinfon sisältöön, mutta varsinaisessa perehdytystilanteessa sivui-
hin ei tutustuttu.  
 
Vastaukset olisivat todennäköisesti olleet myönteisempiä, mikäli perehdytyslomake olisi ollut 
käytössä. Lomakkeessa mainitaan tarkka paikka, josta materiaalit löytyvät ja lisäksi vaaditaan 
kuittaus kohdan läpikäynnistä. Tällöin perehdytystilanteessa kynnys niiden tarkasteluun olisi 
madaltunut. 
 
”Tulokaspäivässä sain tietoa MTTinfon sisällöstä.” 
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”En muista saaneeni käyttäjän tietoturvaohjetta.” 
”Tuolla laatikon pohjilla se ohjekirja taitaa olla.” 
”En ole saanut kirjallista materiaalia, ohjattiin katsomaan MTTinfosta.” 
 
Kysymys 4: Oletko myös tutustunut materiaaleihin? 
 
Kuvio 5. Kysymyksen 4 ”Oletko myös tutustunut materiaaleihin?” vastausjakauma 
 
Kuvio 5 osoittaa, että puolet vastanneista ei ollut tutustunut saamiinsa kirjallisiin materiaa-
leihin. Haastatelluista osa ei aluksi edes muistanut, millaisesta materiaalista oli kyse, mutta 
pienen avustavan kuvailun ja muistelun jälkeen Henkilöstön tietoturvaohje (VAHTI 10/2006) 
yleensä löytyikin hyllystä. Toinen puoli vastaajista oli oman kertomansa mukaan ainakin se-
laillut materiaalin läpi.  
 
Varsinaiseen syvällisempään kirjalliseen materiaaliin tutustumiseen ei perehdytyslomakekaan 
automaattisesti pysty vaikuttamaan, mutta ainakin siihen olisi kiinnitetty perehdytystilantees-
sa enemmän huomiota ja siten saattanut herättää enemmän kiinnostusta materiaalia koh-
taan. Vaikka aikaresurssit ovat rajallisia, pitäisi perehdytystilanteeseen varata riittävästi ai-
kaa. 
 
”Jotain ohjeita olen katsonut satunnaisesti.” 
”Hyvinkin perusteellisesti.” 
”Olen tutustunut.” 
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Kysymys 5: Oletko tutustunut MTTinfon IT-osioon ja erityisesti sen tietoturvaa käsittelevään 
osaan? 
 
Kuvio 6. Kysymyksen 5 ”Oletko tutustunut MTTinfon IT-osioon ja erityisesti sen tietoturvaa 
käsittelevään osaan?” vastausjakauma 
 
Vastaajista 61,5 % kertoi tutustuneensa MTTinfon it-osioon ja sen alta löytyviin tietotur-
vasivuihin. Jos lähes puolet vastaajista (kuvio 6) on jättänyt tutustumatta tietoturvamateriaa-
leihin, voi tilannetta pitää huolestuttavana, varsinkin kun otetaan huomioon että vastaajista 
53,8 % oli ollut yli vuoden MTT:n palveluksessa. Tietoturvaosioon tutustumattomuutta perus-
teltiin mm. työkiireillä ja tarpeettomuudella, jolla vastaajat kertomansa mukaan tarkoittivat 
sitä, että kun mitään uhkatilannetta ei ollut tapahtunut, heille ei ollut tullut tarvetta tutus-
tua tietoturvaosiosta löytyvään materiaaliinkaan. Mielestäni varsinkin tämän kysymyksen vas-
tauksista oli havaittavissa välinpitämätön suhtautuminen ja turvallisuuskulttuurin kypsymät-
tömyys. 
 
”Olen käynyt IT-osassa, en tietoturvaosiossa.” 
”Olen käynyt, paljon materiaalia.” 
”En ole käynyt, koskaan ei tunnu olevan aikaa.” 
”Pakko selvittää onko ohjeita, koulussa ollut tiukemmat säännöt.” 
”En ole käynyt, vältän käyttämistä.” 
 
Kysymys 6: Miten huolehdit jokapäiväisessä työskentelyssäsi tietoturvasta? 
 
Vaikka materiaaleihin ja ohjeistukseen tutustuminen oli aiempien kysymysten perusteella 
heikkoa, osasivat vastaajat ilahduttavasti kuvata tietoturvaan liittyviä toimiaan päivittäisissä 
työtehtävissään. Vastanneista 96,2 % kertoi mm. lukitsevansa tietokoneensa sen vierestä pois-
tuessaan, käyttävänsä verkkolevyjä tiedostojensa tallentamiseen, huolehtivansa ovien luki-
tuksesta ja salasanojensa vaihtamisesta ja säilyttämisestä. Haastattelujen perusteella syntyi 
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vaikutelma, että syrjäisemmissä ja pienemmissä toimipaikoissa turvallisuustoimintaan suhtau-
duttiin leväperäisemmin. 
 
”Ulkopuolisia eksyy harvoin.” 
”Huone auki kun olen talossa, vallalla avointen ovien politiikka.” 
”Salasanat omassa päässä, harvemmin käytetyt paperilapulla piilossa.” 
 
 
5.2 Tiedon käsittelyyn liittyvät haastattelut 
 
Tietoaineistojen käsittelyyn liittyen haastateltiin vakiomuotoisella lomakkeella 30 henkilöä. 
Haastatteluihin valittiin esimiesasemassa olevia henkilöitä, kuten esimerkiksi ryhmäpäälliköitä 
ja tutkimustiimien vetäjiä. Haastatelluista 81,5 % oli ollut yli vuoden MTT:n palveluksessa. 
Haastateltavat luokiteltiin työtehtäviensä mukaan viiteen ryhmään soveltaen MTT:n tulosso-
pimusmallien mukaista jaottelua. Ryhmät ovat: tutkijat (14), tekninen henkilöstö (4), sihtee-
rit (0), esimiehet (10) ja johtajat (2). Sulkuihin on merkitty ryhmään luokiteltujen haastatel-
tujen lukumäärä otoksen kokonaismäärästä (N=30). 
 
Kaikkiaan esitettiin 20 tietoturvallisuuteen liittyvää avointa kysymystä, joista seitsemän liittyi 
tutkimuksen kohteena olevaan tietoturvallisuusasioihin liittyvään koulutustarpeeseen. Lisäksi 
esitettiin kolme taustakysymystä, joissa tiedusteltiin vastaajan yksikköä, työtehtävää ja työ-
suhteen kestoa MTT:llä. Haastattelut toteutettiin vuosina 2011-2013. Seuraavassa käsitellään 
esitettyjä kysymyksiä tarkemmin. 
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Kysymys 1: Oletko saanut ohjeet henkilöjä koskevien luottamuksellisten ja arkaluontoisten 
tietojen käsittelyyn koko tiedon elinkaaren ajalle ja sen kaikkiin olomuotoihin? 
 
Kuvio 7. Kysymyksen 1 ”Oletko saanut ohjeet henkilöjä koskevien luottamuksellisten ja arka-
luontoisten tietojen käsittelyyn koko tiedon elinkaaren ajalle ja sen kaikkiin olomuotoihin?” 
vastausjakauma 
 
Osassa MTT:n tutkimuksissa kertyy tutkittavista hyvinkin yksityiskohtaisia tietoja ja tällöin 
tietoja on käsiteltävä erityisen huolellisesti tiedon saannista aina sen lopulliseen tuhoamiseen 
asti. Kuvio 7 havainnollistaa, että vastanneista yli puolet (56,7 %) ei ollut saanut minkäänlais-
ta ohjeistusta tai koulutusta aineistojen käsittelyyn, luottamuksellisten aineistojen käsittelys-
tä puhumattakaan. Suuri osa haastatelluista oli itsekin sitä mieltä, ettei huomioi riittävästi 
käsittelemiensä aineistojen luottamuksellisuutta. Haastatelluista 36,7 % kertoi jonkinlaista 
ohjeistusta saaneensa ja haastatelluista 6.7 % oli sitä mieltä, etteivät käsittele tutkimuksis-
saan tällaista aineistoa ja siten ohjeet eivät olleet tarpeenkaan. 
 
”Aiemmasta elämästä, tarvittaessa kysynyt henkilöstöhallinnosta.” 
”MTT-tason ohjeistusta ei ole saanut.” 
”Kolmessakymmenessä vuodessa oppinut piilottamaan hyvin.” 
”Hyvin vähän ohjeita, olisi syytä saada tietoa.” 
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Kysymys 2: Tiedätkö julkisuusperiaatteet (julkisuuslaki)? 
 
Kuvio 8. Kysymyksen 2 ”Tiedätkö julkisuusperiaatteet (julkisuuslaki)?” vastausjakauma 
 
Kysymyksellä pyrittiin selvittämään, tunnetaanko laki viranomaisten toiminnan julkisuudesta 
(621/1999). Lakiin on kirjattu säännökset mm. viranomaisen asiakirjan julkisuuden määräy-
tymisestä, asiakirjan antamisessa noudatettavasta menettelystä, vaitiolovelvollisuudesta sekä 
viranomaisen velvollisuudesta edistää tiedonsaantia ja hyvää tiedonhallintatapaa. Kuvion 8 
mukaisesti puolet vastaajista kertoi tuntevansa lain tai heillä oli käsitys sen sisällöstä. Loput 
haastatelluista myönsivät, ettei heillä ollut käsitystä lain sisällöstä tai sen vaikutuksesta hei-
dän työhönsä. 
 
Kysymys 3: Oletko saanut ohjeita aineistojesi luokitteluun ja käsittelyyn? 
 
Kuvio 9. Kysymyksen 3 ”Oletko saanut ohjeita aineistojesi luokitteluun ja käsittelyyn?” vasta-
usjakauma 
 
Julkisuuslaki asettaa viranomaiselle velvoitteen hallita käytössään olevia tietovarantoja hyvän 
tiedonhallintatavan mukaisesti. Tietoaineistojen saatavuutta ja käytettävyyttä sekä eheyttä 
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ja luottamuksellisuutta hallitaan luokittelemalla aineisto eri luokkiin tiedolle asetettujen vaa-
timusten pohjalta (Valtiovarainministeriö 2010, 51). Kuvion 9 mukaisesti 66,7 % vastanneista 
kertoi, ettei ollut saanut ohjeita. Vastaajista 33,3 % ohjeita oli saanut. 
 
”Laatujärjestelmässä kuvattu aineistojen käsittely.” 
”Ryhmän sisällä keskusteltu.” 
”Tullut tarve vasta viime vuosina, lakimies auttanut.” 
”En ole saanut ohjeistusta.” 
 
 
Kysymys 4: Oletko ohjeistanut henkilöstöllesi arkaluontoisten tietojen käsittelyn? 
 
Kuvio 10. Kysymyksen 4 ”Oletko ohjeistanut henkilöstöllesi arkaluontoisten tietojen käsitte-
lyn?” vastausjakauma 
 
Luottamuksellisten ja arkaluontoisten tietojen käsittelyä koskevat ohjeet on saatettava 
kaikkien ko. tietoja käsittelevien tietoon, koska tiedon käsittelijä vastaa kaikissa tietotyön 
tilanteissa siitä, että tiedon käsittely tapahtuu oikein (Valtiovarainministeriö 2010, 63). 
Kuvion 10 mukaisesti kysymykseen tuli eniten hajontaa, sillä vastanneista 33,3 % oli antanut 
alaisilleen tai tutkimusryhmälleen jonkinlaisia ohjeita arkaluontoisten tietojen käsittelyyn. 
Saman verran haastatelluista (33,3 %) ei tällaisia ohjeistuksia ollut antanut. Viimeinen 
kolmannes (33,3 %) ei tutkimuksissaan käsitellyt arkaluonteista aineistoa, joten heidän 
mielestään ohjeistusten antamiselle ei ollut tarvetta. 
 
”Salassapitosopimukset allekirjoitettu, ei annettu varsinaista ohjeistusta.” 
”Tutkimussopimuksissa määritelty.” 
”En.” 
”Ei ole ollut tarpeen.” 
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Kysymys 5: Onko kansainvälisen aineiston käsittelystä annettu ohjeita? 
 
Kuvio 11. Kysymyksen 5 ”Onko kansainvälisen aineiston käsittelystä annettu ohjeita?” vastaus-
jakauma 
 
Tutkimusyhteisössä tehdään runsaasti kansainvälistä yhteistyötä ja tällöinkin aineistoja on 
käsiteltävä niiden luokituksen vaatimalla tavalla. Kuvio 11 osoittaa, että suurimmalla osalla 
haastatelluista (80 %) on kansainvälistä tutkimusyhteistyötä. Haastatelluista, joilla on ulko-
maista tutkimusyhteistyötä, kertoi 58,3 %, ettei erityisiä ohjeita kansainvälisen aineiston kä-
sittelystä oltu annettu. Haastatelluista 33,3 % kertoi, että ohjeistuksia kansainvälisten aineis-
tojen käsittelystä oli annettu. Vastaajista 20 % totesi, ettei heillä ole kansainvälistä tutkimus-
yhteistyötä, joten ohjeistukset eivät olleet tarpeellisia. 
 
”Yhteistyösopimuksissa määritelty.” 
”En tiedä, aineistoja kuitenkin on.” 
”EU-hankkeissa tarkat sopimukset, muuten toimitaan samalla tavalla.” 
”Sovitaan tarkasti, mutta lakimiesapua ja –taitoja tarvittaisiin.” 
”Emme käsittele kansainvälisiä aineistoja.” 
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Kysymys 6: Onko aineiston luovutuksesta ulkopuolisille annettu ohjeita? 
 
Kuvio 12. Kysymyksen 6 ”Onko aineiston luovutuksesta ulkopuolisille annettu ohjeita?” vasta-
usjakauma 
 
Tiedon antaminen viranomaisen hallussa olevasta asiakirjasta määräytyy julkisuuslain 
(621/1999) mukaan. Kuvion 12 mukaisesti haastatteluun vastanneista 2/3 (66,7 %) kertoi 
antaneensa henkilöstölleen ohjeita aineiston luovutuksesta ulkopuolisille. Vastaavasti 1/3 
(33,7 %) ei ohjeistuksia ollut antanut. Tutkimuksessa ei selvitetty, millaista ohjeistusta 
tutkimushenkilöstölle oli annettu, mutta kysymykseen 2 vastanneista vain puolet tunsi 
julkisuusperiaatteet ja kysymykseen 6 vastanneista 66,7% oli kuitenkin antanut ohjeistuksia. 
Virallista yhtenäistä MTT-tasoista ohjeistusta aineistojen luovuttamisesta ei ole olemassa, 
mutta sellaiselle olisi vastausten perusteella selvästi tarvetta. 
 
”Ei ohjeistusta, mutta lienee kaikille selvää ettei saa luovuttaa.” 
”Aineiston vastuututkijalta kysyttävä, onko luovutukselle esteitä.” 
”Ei ohjeistusta, maalaisjärjen käyttöä.” 
”Soitettava lakimiehelle.” 
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Kysymys 7: Oletko saanut ohjeet ja koulutusta aineistojen salauksesta? 
 
Kuvio 13. Kysymyksen 7 ”Oletko saanut ohjeet ja koulutusta aineistojen salauksesta?” vasta-
usjakauma 
 
Kuvio 13 osoittaa selvän puutteen esimiesten koulutuksessa. Yksiselitteisesti kaikki (100%) 
kysymykseen vastanneet totesivat, etteivät olleet saaneet minkäänlaista ohjeistusta tai kou-
lutusta aineistojen salauksesta eivätkä sitä myöskään käyttäneet.  
 
”En käytä salausta, mutta tiedän että näin voidaan tehdä.” 
”Ei ohjeistettu, en salaa, tikulla liikkuu kyllä kaikkea mahdollista tietoa.” 
”Ei ole koulutettu, tosin en siirrä salausta tarvitsevaa tietoa. 
 
 
5.3 Webropol-kyselyn esittely 
 
Vertaillakseni muiden organisaatioiden toteuttamia tietoturvallisuusasioiden perehdytys- ja 
koulutusratkaisuja, loin Webropol-verkkopalvelulla kyselyn, jonka vastaajiksi valitsin 14 orga-
nisaatiota. Pääosa vastaajista (11 kappaletta) kuuluu maa- ja metsätalousministeriön hallin-
nonalan organisaatioihin, muilta hallinnonaloilta valitsin kolme vertailuorganisaatiota. Kyse-
lyyn vastaamiseksi lähetettiin sähköpostiviesti, jossa pyydettiin käymään vastaamassa kyse-
lyyn viikon kuluessa. Muistutusviesti lähetettiin niille organisaatioille, jotka eivät olleet vas-
tanneet ja heille annettiin viikko lisävastausaikaa. Lähetetyt viestit ovat liitteenä 3. 
 
Kyselyyn vastasi määräaikaan mennessä kaksi organisaatiota ja muistutusviestin lähettämisen 
jälkeen vastasi neljä. Yhteensä vastauksensa antoi kuusi organisaatiota, joten vastausprosen-
tiksi muodostui 42,9 %. Kokonaisvastausprosentti jäi varsin pieneksi, mutta muiden hallin-
nonalan vertailuorganisaatioista vastasi kuitenkin 66,7 %. 
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Kyselylomakkeessa esitettiin 13 kysymystä. Kysely oli jaoteltu kolmeen osaan: perustietoihin, 
perehdytykseen liittyviin kysymyksiin ja tietoturvallisuuskoulutukseen liittyviin kysymyksiin. 
Perustiedoissa selvitettiin organisaation kokoa, toimipisteiden lukumäärää ja perehdytettävi-
en määrää vuosittain. Organisaatiot olivat kooltaan varsin vaihtelevia. Toimipaikkojen määrä 
vaihteli yhden ja 35:n välillä, henkilöstömäärä 90:n ja 1700:n välillä ja vuosittain perehdytet-
tävien määrä kahden ja 880:n välillä. Seuraavaksi tarkastellaan organisaatioiden vastauksia 
tietoturvallisuuden perehdyttämiseen ja kouluttamiseen liittyviin kysymyksiin. 
 
Kysymys 1: Onko organisaatiolla keskitetysti tuotettua tietoturvallisuuden perehdytysmateri-
aalia ja miten materiaali on saatavilla? 
Kaikki vastaajat totesivat organisaatiolla olevan tarjolla tietoturvallisuuden perehdytysmate-
riaalia. Vastaajista 50 % kertoi käyttävänsä perehdyttämiseen valtion it-palvelukeskuksen 
asiakasorganisaatioilleen tarjoamaa tietoturvallisuuden verkkokurssia. Loput 50 % vastaajista 
kertoi, että perehdytysmateriaalia oli saatavissa organisaation dokumenttienhallintajärjes-
telmästä tai intranet-sivuilta. Vain yhdessä organisaatiossa mainittiin käytettävän paperista 
tietoturvaesitettä, kaikissa muissa materiaalit olivat sähköisessä muodossa. 
 
Kysymys 2: Miten uuden henkilön tietoturvallisuusperehdytys organisaatiossanne toteutetaan? 
Kysymykseen vastanneista 50 % käyttää perehdytyksessä verkkokoulutusta, joka osassa organi-
saatioista kuuluu pakollisena osana perehdytysjaksoon. Osittain samoissa organisaatioissa jär-
jestetään myös perehdytystilaisuuksia, niitä ilmoitti järjestävänsä 50 % vastaajista. Yhdessä 
organisaatiossa (16,7 %) perehdytyksen toteuttaminen jäi pelkästään esimiehen vastuulle.  
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Kysymys 3: Kenelle tietoturvallisuusasioiden perehdyttäminen organisaatiossanne on vastuu-
tettu? 
 
Kuvio 14. Kysymyksen 3 ”Kenelle tietoturvallisuusasioiden perehdyttäminen organisaatiossan-
ne on vastuutettu?” vastausjakauma 
 
Kuviosta 14 on havaittavissa vastauksissa yllättävän suurta jakautumaa. Tietoturvallisuudella 
tuloksia Vahti 3/2007 määrittelee, että organisaation tietoturvajohto huolehtii henkilöstön 
turvallisuustietoisuuden lisäämisestä ja tietoturvakoulutuksen järjestelystä (Valtiovarainmi-
nisteriö 2007, 93), joten tähän nähden perehdytysvastuuta on jaettu monelle taholle. Tieto-
turvapäällikön oli vastuulliseksi ilmoittanut 50 % vastanneista. Lopuissa vastauksista oli vas-
tuuta hajotettu. 
 
 47 
 
Kysymys 4: Miten organisaatiossanne seurataan tietoturvallisuuden perehdyttämisen toteutu-
mista? 
 
Kuvio 15. Kysymyksen 4 "Miten organisaatiossanne seurataan tietoturvallisuuden perehdyttä-
misen toteutumista?" vastausjakauma 
 
Kuvio 15 osoittaa, että suurin yksittäinen tapa seurata tietoturvallisuuden perehdyttämisen 
toteutumista on seurata verkkokoulutusjärjestelmän käyttötilastoja. Lisäksi seurantaan ker-
rottiin käytettävän myös vuosittaista tietoturvatestiä, -kyselyä ja järjestettyjen tietoturva-
koulutusten määrää. Huomattavaa on, että yksittäisessä tapauksessa seurantaa ei ollut lain-
kaan. 
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Kysymys 5: Kenelle tietoturvallisuuskoulutuksen järjestäminen organisaatiossanne on vastuu-
tettu? 
 
Kuvio 16. Kysymyksen 5 "Kenelle tietoturvallisuuskoulutuksen järjestäminen organisaatiossan-
ne on vastuutettu?" vastausjakauma 
 
Vastanneista 66,7 % nimesi vastuulliseksi tietoturvapäällikön, mutta osassa organisaatioita 
vastuuta oli jaettu esimiehille ja koulutusryhmälle (kuvio 16). Luontevin ratkaisu on tietotur-
vapäällikkö, koska hänen toimenkuvaansa se kuuluu luontevimmin. Koulutusryhmä ja esimie-
het voivat mahdollisesti avustaa materiaalin tuottamisessa ja koulutusten toteuttamisessa, 
mutta tietoturvallisuus ei kuitenkaan kuulu heidän substanssiosaamiseensa. Tietohallintopääl-
liköllä on tyypillisesti runsaasti muitakin työtehtäviä, joten häneltä ei voi odottaa riittävää 
työpanosta koulutusten järjestämisessä. Turvallisuuspäällikön tehtäväkenttä on laaja ilman 
tietoturvallisuusasioita, joten hänkään ei mielestäni ole luonteva valinta järjestämisvastuulli-
seksi. 
 
Kysymys 6: Järjestetäänkö organisaatiossanne tietoturvallisuuskoulutusta? 
Tämän kysymyksen vastausten piti jo oletusarvoisesti olla kaikilla myönteisiä, koska tietotur-
vallisuuskoulutuksen järjestäminen kuuluu perustason vaatimuksiin, joka kaikkien organisaati-
oiden on täytettävä. Tutkimuksellisesti suurempi mielenkiinto olikin seuraavalla kysymyksellä, 
jossa tiedusteltiin tietoturvallisuuskoulutuksen käytännön toteutuksia. 
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Kysymys 7: Miten organisaatiossanne toteutetaan henkilöstön tietoturvallisuuskoulutus? 
 
Kuvio 17. Kysymyksen 7 "Miten organisaatiossanne toteutetaan henkilöstön tietoturvallisuus-
koulutus" vastausjakauma 
 
Tietoturvallisuuskoulutuksen järjestämisvaateen ratkaisuun käytettiin kaikissa vastaajaorgani-
saatioissa sisäisesti järjestettyjä info- ja koulutustilaisuuksia. Tarkempien sisältökuvausten 
puuttuessa, voidaan kuvion 17 vastauksista todeta, että ainakin 35,7 % toteutuksista on toteu-
tettu sähköisin menetelmin. Täsmäkoulutusta käytettiin vastausten perusteella lähinnä eri-
tyisaiheisiin, kuten asiakirjahallinnon ja tietoturvahenkilöstön koulutukseen. 
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Kysymys 8: Miten organisaationne on ratkaissut tietoturvallisuusasetuksen 681/2010 tietotur-
vallisuuskoulutuksen säännölliseen järjestämiseen liittyvät vaateet? 
 
Kuvio 18. Kysymyksen 8 "Miten organisaationne on ratkaissut tietoturvallisuusasetuksen 
681/2010 tietoturvallisuuskoulutuksen säännölliseen järjestämiseen liittyvät vaateet?" vasta-
usjakauma 
 
Etukäteen arvioin tämän kysymyksen haasteelliseksi. Kuvion 18 osoittaman vastausten hajon-
nan pohjalta voi päätellä, että organisaatioissa ei vaateeseen ole löydetty mitään selkeitä 
ratkaisukeinoja. Määrällisesti eniten vastaajat hyödyntävät säännöllisyyden osoittamiseen 
verkkokoulutuksen käyttäjätilastoja. Kolmannes vastanneista organisaatioista käyttää turvalli-
suuden vuosikelloa ja vuotuista tietoisuusohjelmaa. Yhdessäkään vastauksessa ei kuitenkaan 
kerrottu organisaatiossa olevan käytössä mitään henkilöstöä velvoittavia toimenpiteitä vuosit-
taiseen koulutukseen osallistumiseksi. 
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Kysymys 9: Miten organisaationne tietoturvallisuushenkilöstön oman osaamisen kehittäminen 
ja ylläpitäminen huomioidaan? 
 
Kuvio 19. Kysymyksen 9 "Miten organisaationne tietoturvallisuushenkilöstön oman osaamisen 
kehittäminen ja ylläpitäminen huomioidaan?" vastausjakauma 
 
Kuvio 19 osoittaa selkeästi suosituimmaksi keinoksi tietoturvallisuushenkilöstön osaamisen 
kehittämisessä ja ylläpitämisessä osallistumisen ulkopuolisten tahojen järjestämiin maksulli-
siin koulutuksiin Ero tavallisen henkilöstön koulutusratkaisuja koskevaan kysymykseen verrat-
tuna on merkittävä, koska vain 33,3 % vastaajista järjesti maksullista tietoturvakoulutusta 
tavalliselle henkilöstölle. 
 
Kysymys 10: Miten organisaatiossanne seurataan tietoturvallisuuskoulutuksiin osallistumista? 
Vaatimus seurata henkilöstön osallistumista koulutuksiin on korotetun tason lisävaatimus, 
mutta silti vastanneista organisaatioista 83,3 % kertoi seuraavansa tietoturvallisuuskoulutuk-
siin osallistumista. Tyypillisin seurantatapa oli verkkokoulutuksiin ja koulutustilaisuuksiin osal-
listuneiden kirjaaminen.  
 
 
5.4 Tutkimustulosten yhteenveto 
 
Tutkimustulosten perusteella voi todeta, että perehdyttäminen MTT:llä on varsin harrasteli-
jamaisesti toteutettua. Puuttuu selvä ohjeistus, vastuutus ja sabluuna toteutukselle. Mikäli 
perehdytystä annetaan, siltä puuttuu yhtenäistetty sisältö ja tieto tarpeellisten materiaalien 
sijainnista. Aineistojen päivitystä ei ole riittävästi vastuutettu, intranetin materiaaleja ei päi-
vitetä säännöllisesti 
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Varsinkin pienissä toimipaikoissa ongelmaksi koetaan, että uuden työntekijän lähiesimiehen 
toimipaikka on jossakin muualla. Tällöin ensimmäisten työsuhteen kriittisten alkupäivien ai-
kana ei päästä muokkaamaan työtapoja ja asenteita tietoturvallisuudelle myönteisiksi. Pitkä 
välimatka lähiesimieheen voi johtaa epäselvyyksiin perehdytyksen toteutusvastuusta, joka 
pahimmillaan johtaa siihen ettei perehdytystä anna ketään. Puuttuva perehdytys saattaa ai-
heuttaa työntekijässä epätietoisuutta, jota hän paikkaa pyytämällä neuvoja työtovereilta ja 
samalla laskee heidänkin työtehoaan. 
 
Kokonaisuutena tarkasteltuna organisaatiot luottavat perehdyttämisessä ja koulutuksessa run-
saasti sähköisiin ratkaisuihin. Toinen suosittu tapa olivat infotilaisuudet. Trendi näyttää myös 
olevan, että ”tavallisen henkilöstön koulutus” toteutetaan organisaation sisäisesti, mutta tie-
toturvahenkilöstö koulutetaan ulkopuolisten järjestämissä koulutuksissa. 
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6 Johtopäätökset ja parannusehdotukset 
 
Pienoinen pettymys opinnäytetyöprosessissa oli, että monista tutkimuksista huolimatta mi-
tään viisasten kiveä perehdyttämisen ja tietoturvakoulutuksen järjestämisen suhteen ei ole 
keksitty. Toteutuksissa on edelleen turvauduttava perinteisiin menetelmiin ja asenteiden 
muuttaminen on ratkaisevan tärkeässä asemassa. Henkilöstön tietoturvatietoisuus sekä posi-
tiivinen asenne tietoturvallisuutta kohtaan on avainasemassa henkilöstön tietämättömyydestä 
johtuvien tietoturvapoikkeamien estämisessä. Tietoturvallisuus voidaan mieltää negatiivisena 
ja jopa työtä haittaavana asiana, joten positiivisen palautteen vaikutusta ei kannata aliarvioi-
da. (Valtiovarainministeriö 2010, 106) 
 
MTT:n työjärjestykseen on kirjattava selkeästi esimiesten valvontavastuu ja esimerkkinä toi-
miminen alaisille. Esimiehille on järjestettävä MTT-tasoista yhtenäistä koulutusta liittyen 
mm. esimiestyöskentelyyn, julkisuuslain sisältöön, tutkimussopimusten sisältöön ja tietoai-
neistojen käsittelyyn. Nyt yhtenäisten linjausten puuttuessa, esimiehet joutuvat luottamaan 
maalaisjärkeen ja toimivat oman mielensä mukaisesti. Koulutuksen kautta esimiehet saavat 
itseluottamusta ja toimintatavat yhtenäistyvät kun esimiehet näyttävät mallia alaisilleen. 
 
Tietoturvallisuusasioiden perehdyttäminen ja koulutus ovat molemmat osa-alueita, joista ta-
lous- ja henkilöstöresurssien ahdingossa toimivien valtion organisaatioiden on helppo säästää. 
Näin edes tietoturvallisuuden perustasoon liittyviä vaatimuksia ei välttämättä pystytä täyttä-
mään. Laadukas toteutus vaatii aikaa jatkuvasti lisääntyvien ja muuttuvien valtionhallinnon 
määräysten ja ohjeistusten seurantaan. Lisäksi on tunnettava organisaation toimintaympäristö 
ja -kulttuuri sekä osattava tulkita ja ymmärtää ohjeistusten merkitys omalle organisaatiolle. 
Pedagogiikan perusteiden tuntemus on suotavaa laadukkaan ja tehokkaan koulutuksen kehit-
tämiseksi. Yhdistämällä kaikki vaadittavat osa-alueet, voidaan todeta tarvittavan moniosaaja, 
jollaista ei kaikista organisaatioista löydy tai sellaista ei ole mahdollista rekrytoida tai koulut-
taa. 
 
Perehdyttämisessä otetaan käyttöön koko MTT:lle yhtenäinen henkilöstöhallinnon ylläpitämä 
perehdytyslomake, johon kuitataan kaikki suoritetut perehdytystoimet. Lomake palautetaan 
henkilöstöhallintoon ja se liitetään osaksi työntekijän tietoja henkilötietojärjestelmässä. Täs-
sä yhteydessä on huomattava, että perehdyttäjän kirjallinen lista käsiteltävistä tietoturvalli-
suuden asioista on korotetun tason vaatimus, mutta koska lista helpottaa perehdyttäjän työtä 
ja on helposti toteutettavissa, se kannattaa tehdä. Perehdytyslomakkeessa määritellyt mate-
riaalit mukaan lukien tietoturvallisuusaineistot kootaan selkeästi yhdeksi kokonaisuudeksi, 
josta perehdyttäjät ne löytävät intranetistä ja materiaalien päivitys ja ylläpito on vastuutet-
tava selkeästi. 
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Viime vuosina on järjestetty kesäkuun alussa, kesätyöntekijöiden saapuessa, ns. tulokaspäivä, 
jossa on käsitelty MTT:llä työskentelyyn liittyviä asioita. Työsuhdeasioiden lisäksi tilaisuuksis-
sa on kerrottu turvallisuuteen, tietoturvaan ja it-asioihin liittyviä asioita. Tilaisuus on koettu 
hyödylliseksi, mutta kerta vuodessa on ehdottomasti liian harvoin. Osa kesätyöntekijöistä ei 
aloita heti kesäkuun alussa ja vain harvat pitempiaikaisiin työsuhteisiin palkatut henkilöt osal-
listuvat tilaisuuteen. MTT:n perehdytysprosessia on kehitettävä niin, että tulokaspäiviä järjes-
tetään useammin. Sopiva toteutustahti voisi olla neljän kuukauden välein. Kesäkuussa järjes-
tettäisiin edelleenkin isompi yhteistilaisuus, muut tilaisuudet voitaisiin pienemmän osallistu-
jamäärän vuoksi järjestää videoneuvottelujärjestelmän välityksellä. Tiheämmin järjestettävät 
perehdytystilaisuudet mahdollistaisivat paremmin muina aikoina rekrytoitavien osallistumi-
sen, takaisi tasapuolisemmat lähtötasotiedot uusille työntekijöille ja perehdytyksessä käsitel-
tävien aihealueiden asiantuntijoiden esitykset syventäisivät paikallisten perehdyttäjien anta-
maa opastusta ja toimisivat oppimista täydentävänä kertauksena. 
 
Jokaiseen toimipisteeseen on nimettävä perehdyttäjä, joka huolehtii tulokkaiden opastami-
sesta riippumatta siitä, missä työntekijän esimiehen toimipaikka on tai mihin yksikköön henki-
lö on palkattu. Perehdyttäjille tulee järjestää MTT-tasoista yhtenäistettyä koulutusta, jolla 
taataan kaikille samat perustiedot. 
 
Perehdytysprosessia on kehitettävä siten, että MTT ottaa käyttöön valtion it-palvelukeskuksen 
tarjoamat verkkokurssit ja kahden ensimmäisen työskentelykuukautensa aikana uusi työnteki-
jä on velvollinen suorittamaan itsenäisenä verkko-opiskeluna tietoturvakoulutus -osion ja suo-
rittamaan siihen liittyvän tasotestin. Kurssi pitäisi kerrata kolmen vuoden välein. Testisuori-
tuksia seurattaisiin esimiehen ja työntekijän välisissä tulos-, tavoite- ja kehityskeskusteluissa. 
Sähköisten kommunikointivälineiden käyttöönotto mahdollistaa sähköisesti toteutettavat 15 
minuutin tietoturvatietoiskut koko henkilöstölle kaksi kertaa vuodessa. 
 
Aiemmin hajautetusti toteutettuja valtion organisaatioiden tietotekniikan perustoimintoja 
ollaan siirtämässä toiminnot jatkossa keskitetysti tarjoavaan erityisvirastoon ns. Tori-
hankkeen myötä. Toimintaprosessien yhdentyessä tietoturvallisuuden peruskoulutus voitaisiin 
tuottaa keskitetysti tämän viraston kautta. Yhtenäistettynä palveluna toteuttaminen mahdol-
listaisi valtionhallinnon henkilöstön tietoteknisen osaamisen ja tietoturvallisuustietoisuuden 
kehittymisen tasa-arvoisemmaksi organisaatiosta riippumatta. Keskitettyyn malliin siirryttäes-
sä voitaisiin ottaa käyttöön kaikille pakollinen verkko-opiskeluun pohjautuva tasotesti, joka 
uusittaisiin kolmen vuoden välein. Täten pystyttäisiin saamaan valtion organisaatioiden henki-
löstölle aidosti samanlainen, vähintään perustason vaatimukset täyttävä tieto- ja taitopohja 
tietoturvallisempaan työskentelyyn. 
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Tietoturvallisuuden perustason saavuttaminen on mielestäni nähtävä vain eräänlaisena virs-
tanpylväänä, lopullinen tavoite tulee olemaan korotettu taso. Tähän tulee johtamaan organi-
saation tietoaineistojen tärkeysluokittelun käyttöönotto, joka aiheuttaa viiden vuoden siirty-
mäajan korotetun tason saavuttamiselle. Vahtin puheenjohtaja Mikael Kiviniemi sanoi jo 
vuonna 2012 vuotuisessa puheessaan valtionhallinnon tietoturvapäivässä, että mikäli organi-
saatiot eivät aktiivisemmin vapaaehtoisesti ota luokittelua käyttöön, tullaan siitä määrää-
mään erillisellä asetuksella. Tietojen luokittelupäätöksen teosta alkaa viiden vuoden siirty-
mäaika korotetun tason saavuttamiseksi. Korotettu taso vaatii teknisten ja hallinnollisten rat-
kaisujen lisäksi henkilöstöltäkin tietoturvan sisäistämistä osaksi jokapäiväistä toimintakulttuu-
ria. Yrityskulttuurin muuttaminen kohti tietoturvallisuusmyönteisempää suhtautumista vie 
pitkän ajan ja alkaa perehdytyksestä, johon organisaatioiden on panostettava riittävästi. 
 
Tämän opinnäytetyöprosessin puitteissa oli aikataulullisesti mahdotonta toteuttaa organisaa-
tiotason muutokset perehdytys- ja koulutuskäytännöissä. Jatkotutkimuksen aihe olisikin, mi-
ten suhtautuminen tietoturvallisuuteen on muuttunut kun henkilöstön perehdytyksessä ja kou-
lutuksessa on otettu käyttöön uudet toimintamallit. Toinen lisäselvitystä vaativa kohde olisi-
vat verkko-opetuksen hyödyntämisen vaikutukset henkilöstön tietoturvatietoisuuden lisääjä-
nä. 
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Liite 1 Henkilöstön tietoturvatietoisuuden kehittämiskyselylomakkeen kysymykset 
 
Perustiedot 
Tässä osiossa kysytään vastaajan organisaation perustietoja. 
 
1. Vastaajan organisaatio 
2. Organisaation toimipisteiden määrä 
3. Henkilöstömäärä 
 
Perehdytykseen liittyvät kysymykset 
Vahti 2/2010, liite 5: Osaamisen ja tietoisuuden kehittäminen sekä sanktiot 
1.3.1.3: ”Perehdyttämistilanteessa käsitellään myös tietoturva-asioita.” 
 
4. Paljonko perehdytettäviä henkilöitä on organisaatiossanne vuosittain 
5. Onko organisaatiolla keskitetysti tuotettua tietoturvallisuuden perehdytysmateriaalia ja 
miten materiaali on saatavilla 
6. Miten uuden henkilön tietoturvallisuusperehdytys organisaatiossanne toteutetaan 
7. Kenelle tietoturvallisuusasioiden perehdyttäminen organisaatiossanne on vastuutettu 
8. Miten organisaatiossanne seurataan tietoturvallisuuden perehdyttämisen toteutumista 
 
Tietoturvallisuuskoulutukseen liittyvät kysymykset 
Vahti 2/2010, liite 5: Osaamisen ja tietoisuuden kehittäminen ja sanktiot 
1.3.1.2: ”Organisaatiossa järjestetään säännöllisesti tietoturvakoulutusta henkilöstölle ja 
muille avainryhmille. Tietoturvahenkilöstön osaamista kehitetään ja ylläpidetään.” 
 
9. Kenelle tietoturvallisuuskoulutuksen järjestäminen organisaatiossanne on vastuutettu 
10. Järjestetäänkö organisaatiossanne tietoturvallisuuskoulutusta  
11. Miten organisaatiossanne toteutetaan henkilöstön tietoturvallisuuskoulutus 
12. Miten organisaationne on ratkaissut tietoturvallisuusasetuksen 681/2010 tietoturvallisuus-
koulutuksen säännölliseen järjestämiseen liittyvät vaateet 
13. Miten organisaationne tietoturvallisuushenkilöstön oman osaamisen kehittäminen ja yllä-
pitäminen huomioidaan 
14. Miten organisaatiossanne seurataan tietoturvallisuuskoulutuksiin osallistumista 
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Liite 2 Kyselylomakkeen saaneiden organisaatioiden esittely 
 
Maa- ja metsätalousministeriön hallinnonalaan liittyvät organisaatiot 
 
Elintarviketurvallisuusvirasto 
Elintarviketurvallisuusvirasto Eviran toiminnan päämääränä on varmistaa tutkimuksella ja val-
vonnalla elintarvikkeiden turvallisuutta ja laatua sekä kasvien ja eläinten terveyttä. (Elintar-
viketurvallisuusvirasto 2013) 
 
Geodeettinen laitos 
Geodeettinen laitos on tutkimus- ja asiantuntijalaitos, jossa tehdään paikkatietoinfrastruk-
tuureja tukevaa tutkimusta ja kehitystyötä. Geodeettinen laitos tarjoaa tieteellisen perustan 
Suomen kartoille, paikkatiedoille ja paikannukselle, tutkii ja kehittää paikkatietojen mit-
taus-, tuottamis- ja hyödyntämismenetelmiä sekä tekee yhteistyötä yritysten, yliopistojen, 
tutkimuslaitosten ja julkisyhteisöjen kanssa. (Geodeettinen laitos 2013) 
 
Maa- ja metsätalousministeriön tietopalvelukeskus 
Maa- ja metsätalousministeriön tietopalvelukeskuksen (Tike) tehtävänä on kehittää ja ylläpi-
tää asiakkaidensa tarvitsemia, palveluarkkitehtuuriin perustuvia ICT-ratkaisuja ja hallita niis-
tä muodostuvaa kokonaisuutta sekä tuottaa tilastoja Suomen maataloudesta ja elintarvikeket-
justa sekä edistää luonnonvaratiedon monipuolista käyttöä. (Maa- ja metsätalousministeriön 
tietopalvelukeskus 2013) 
 
Maanmittauslaitos 
Maanmittauslaitos tuottaa tietoa maasta. Se huolehtii maanmittaustoimituksista, kiinteistö-
tiedoista, kartta-aineistoista sekä lainhuudoista ja kiinnityksistä. Toiminta kattaa koko maan 
Maarianhaminasta Ivaloon. Palveluksessa on noin 1800 osaajaa 35 paikkakunnalla.  
(Maanmittauslaitos 2013) 
 
Maaseutuvirasto 
Maaseutuvirasto luo edellytyksiä maaseudun elinvoimaisille elinkeinoille. Mavi toteuttaa maa- 
ja metsätalousministeriön hallinnonalan tavoitetta puhtaan kotimaisen ruuan tuotannon ja 
uusiutuvien luonnonvarojen kestävän käytön turvaamisesta. Mavi vastaa Euroopan unionin 
maataloustuki- ja maaseuturahaston varojen käytöstä Suomessa. Se toimii Suomen maksajavi-
rastona ja hallinnoi vuosittain yli kahden miljardin euron EU- ja kansallisia tukia. (Maaseutuvi-
rasto 2013) 
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Metsähallitus 
Metsähallitus on valtion liikelaitos, jonka tehtävät on jaettu liiketoimintaan ja julkisiin hallin-
totehtäviin. Liiketoiminnan tulosalueita ovat metsätalous, joka tuottaa noin 85 prosenttia 
Metsähallituksen tuloista ja Laatumaa, jonka toimialoja ovat lomatontteihin ja metsätiloihin 
liittyvä kiinteistötoiminta, Metsähallituksen omistamien rakennusten myynti ja aktiivinen 
hankekehitys tuulivoimaliiketoiminnassa. 
 
Luontopalveluiden tehtävänä on hoitaa luonnonsuojeluun ja retkeilyyn varattuja valtion maita 
kuten kansallispuistoja, ja tuottaa niille retkeilypalveluja. Luontopalvelut vastaavat myös 
useiden merkittävien uhanalaisten lajien kuten saimaannorpan ja maakotkan suojelusta.  Met-
sästykseen ja kalastukseen liittyviä julkisia hallintotehtäviä ovat muun muassa erävalvonta, 
valtionmaiden riista- ja kalakantojen sekä saalismäärien seuranta ja metsästys- ja kalastuslu-
pien myöntäminen siten, että kannat säilyvät kestävinä.  Luontopalvelut hoitavat myös maas-
toliikenteeseen, uittoon ja siemenhuoltoon liittyviä tehtäviä. (Metsähallitus 2013) 
 
Metsäkeskus 
Suomen metsäkeskuksella on valtakunnallisena metsätalouden kehittämis- ja edistämisorgani-
saationa vahva strateginen rooli metsiin liittyvien elinkeinojen edistäjänä. Alueelliset metsä-
ohjelmat laaditaan Metsäkeskuksen alueiden ohjauksessa. Metsäohjelmat ovat maakunnallisen 
metsästrategian tienviittoja. Metsäkeskus kouluttaa ja neuvoo metsänomistajia ja alan orga-
nisaatioita metsän- ja luonnonhoidossa. Metsäkeskus neuvoo metsätalouden toimijoita, niin 
metsänomistajia kuin metsäalan organisaatioitakin, kestävän metsätalouden rahoitustukeen 
liittyvissä kysymyksissä sekä myöntää tuet lainsäädännössä säädetyin perustein ja maa- ja 
metsätalousministeriöltä saadun rahoituksen puitteissa. Metsäkeskus neuvoo ja ohjaa myös 
metsälakiin liittyvissä kysymyksissä. Valvomme metsälain toteutumista tarkastamalla metsän-
käyttö- ja taimikonperustamisilmoitukset sekä toimimalla lupaviranomaisena metsälakiin liit-
tyvissä kysymyksissä. (Metsäkeskus 2013) 
 
Metsäntutkimuslaitos 
Metsäntutkimuslaitos (Metla) on maa- ja metsätalousministeriön alainen tutkimuslaitos. Met-
lan tehtävänä on edistää tutkimuksen keinoin metsien taloudellisesti, ekologisesti ja sosiaali-
sesti kestävää hoitoa ja käyttöä tuottamalla tieteellistä tietoa metsäympäristöstä, metsien eri 
käyttömuodoista sekä metsä- ja puutaloudesta. Metla palvelee tiedon tarvitsijoita ja toimii 
asiantuntijana metsiin liittyvissä tilasto-, seuranta- ja tarkastustehtävissä. Se myös vastaa 
metsänjalostustoiminnasta ja siihen liittyvästä tutkimuksesta huolehtimalla sille määrätyistä 
viranomaistehtävistä, julkaisemalla tutkimustuloksia ja tiedottamalla ajankohtaisista metsiin 
ja metsäntutkimukseen liittyvistä asioista. (Metsäntutkimuslaitos 2013) 
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Metsätalouden kehittämiskeskus 
Metsätalouden kehittämiskeskus (Tapio) on perustettu erityislailla (Laki metsäkeskuksista ja 
metsätalouden kehittämiskeskuksesta 18.12.1995/1474). Laki on Tapion osalta pääosin voi-
massa 2014 loppuun saakka. Säädösten mukaan Tapion tehtävänä on edistää metsien kestävää 
hoitoa ja käyttöä, niiden monimuotoisuuden säilymistä ja muuta metsätalouden ympäristön-
suojelua. Tapio seuraa metsätalouden ja metsien tilaa sekä kehitystä ja tekee niihin liittyviä 
esityksiä ja aloitteita. Tehtäviin kuuluu myös metsätaloudellisten asiantuntija-, kehittämis- ja 
koulutuspalvelujen tuottaminen ja julkaisujen ja tiedotteiden tuottaminen metsien hoidosta 
ja käytöstä. Tapio kehittää metsänhoidon ja metsien perusparannustöiden menetelmiä puun-
tuotannon kestävyyden turvaamiseksi, metsien monimuotoisuuden säilyttämiseksi ja metsä-
luonnon hoitamiseksi sekä edistää metsätalouteen perustuvia elinkeinoja ja osallistuu tehtä-
viinsä liittyvään kansainväliseen yhteistyöhön. (Metsätalouden kehittämiskeskus 2013) 
 
Riista- ja kalatalouden tutkimuslaitos 
Riista- ja kalatalouden tutkimuslaitos (RKTL) vastaa ennakoivasti ja asiakasläheisesti riista- ja 
kalatalouspolitiikan, elinkeinojen ja harrastustoiminnan tarpeisiin. Avaintehtäviä ovat kala- ja 
riistavarojen arviointi, ennustaminen ja tilastointi sekä kalakantojen monimuotoisuuden yllä-
pito ja kala-, riista- ja poroelinkeinojen edistäminen. RKTL:n tärkein tehtävä on tuottaa käyt-
tökelpoista ja luotettavaa tietoa hyödynnettävistä eläinluonnonvaroista niiden hoitoa ja kes-
tävää käyttöä suunnittelevien kansainvälisten ja kansallisten päättäjien, elinkeinojen ja käy-
tännön työtä tekevien tarpeisiin. (Riista- ja kalatalouden tutkimuslaitos 2013) 
 
Suomen ympäristökeskus 
Suomen ympäristökeskus (SYKE) on valtion tutkimus- ja asiantuntijalaitos, joka tarjoaa yh-
teiskunnan kestävän kehityksen kannalta tarpeellista tietoa, osaamista ja palvelua. SYKE on 
osa valtion ympäristöhallintoa, ja se toimii pääosin ympäristöministeriön, mutta vesivaroihin 
liittyen maa- ja metsätalousministeriön alaisuudessa. SYKEn toiminta on koottu kuuteen kes-
kukseen: vesi, meri, luonto, kulutus ja tuotanto, ympäristöpolitiikka ja laboratoriot. Keskus-
ten päätehtäviin kuuluvat tutkimus- ja kehittämistyö sekä erilaisten palveluiden tuottami-
nen. (Suomen ympäristökeskus 2013) 
 
Muiden hallinnonalojen vertailuorganisaatiot 
 
Sosiaali- ja terveysalan lupa- ja valvontavirasto 
Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on sosiaali- ja terveysministeriön 
hallinnonalan keskusvirasto. Valvira valvoo sosiaali- ja terveydenhuollon, alkoholihallinnon 
sekä ympäristöterveydenhuollon toiminnan asianmukaisuutta.  Sen tehtäviin kuuluu myöntää 
sosiaali- ja terveydenhuollon hallinnonalan luvat ja ohjata aluehallintovirastoja tavoitteena 
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yhdenmukaiset lupa-, ohjaus- ja valvontakäytännöt koko maassa. (Sosiaali- ja terveysalan lu-
pa- ja valvontavirasto 2013) 
 
Teknologian tutkimuskeskus VTT 
VTT on Pohjois-Euroopan suurin soveltavaa tutkimusta tekevä organisaatio, joka tuottaa mo-
nipuolisia teknologia- ja tutkimuspalveluja sekä kotimaisille että kansainvälisille asiakkail-
leen, yrityksille ja julkiselle sektorille. Monialaista osaamista yhdistämällä VTT voi auttaa asi-
akkaitaan ja yhteistyökumppaneitaan luomaan uusia tuotteita, tuotantoprosesseja ja -
menetelmiä sekä palveluja ja näin lisätä elinkeinoelämän kansainvälistä kilpailukykyä sekä 
yhteiskunnan hyvinvointia. Laajan kotimaisen ja kansainvälisen yhteistyön ja verkostoitumisen 
avulla VTT varmistaa tiedon ja teknologian tehokkaan siirron ja hyödyntämisen. VTT on osa 
Suomen innovaatiojärjestelmää ja kuuluu työ- ja elinkeinoministeriön hallinnonalaan. (Tekno-
logian tutkimuskeskus 2013) 
 
Terveyden ja hyvinvoinnin laitos 
Terveyden ja hyvinvoinnin laitos (THL) on sosiaali- ja terveysministeriön hallinnonalalla toimi-
va tutkimus- ja kehittämislaitos. THL palvelee valtion ja kuntien päättäjiä, alan toimijoita, 
järjestöjä, tutkimusmaailmaa ja kansalaisia. Tavoitteena on vaikuttaa suomalaisten tervey-
den ja hyvinvoinnin puolesta. THL:n tehtävänä on väestön hyvinvoinnin ja terveyden edistä-
minen, sairauksien ja sosiaalisten ongelmien ehkäiseminen sekäsosiaali- ja terveyspalveluiden 
kehittäminen. THL toteuttaa tehtäväänsä tutkimuksen, seurannan ja arvioinnin, kehittämis-
työn, asiantuntijavaikuttamisen ja viranomaistehtävien sekä kansainvälisen yhteistyön avulla. 
 THL toimii alansa tilastoviranomaisena sekä huolehtii tehtäväalueensa tietoperustasta ja sen 
hyödyntämisestä. (Terveyden ja hyvinvoinnin laitos 2013) 
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Liite 3 Kyselylomakkeen saateviesti ja muistutusviesti 
 
Osana turvallisuusosaamisen koulutusohjelman yamk-tutkinnon opinnäytetyötäni toteutan 
webropol-kyselyn, jolla pyrin selvittämään valtionhallinnon organisaatioiden ratkaisukeinoja 
tietoturvallisuusasetukseen (681/2010) pohjautuvan Vahti-ohjeen 2/2010 vaatimuksiin henki-
löstön perehdyttämisestä ja koulutuksesta. 
 
Olen lähettänyt kyselyn valitulle joukolle maa- ja metsätalousministeriön hallinnonalaan liit-
tyviä virastoja ja organisaatioita sekä hallinnonalan ulkopuolisille vertailuorganisaatioille. 
Otos on suhteellisen pieni, joten mahdollisimman luotettavan tuloksen saamiseksi on tärkeää, 
että myös Teidän organisaationne vastaukset olisivat käytettävissäni. 
 
Mikäli koette olevanne väärä henkilö vastaamaan kyselyyn, pyydän välittämään tämän viestin 
organisaatiossanne asian paremmin tuntevalle. 
 
Käsittelen tutkimusaineistoja ja -tuloksia ehdottoman luottamuksellisesti vastaajien anonymi-
teetin säilyttäen. 
 
Kyselyyn, johon vastaaminen vie vain muutaman minuutin, pääsette kopioimalla alla olevan 
osoitteen selaimeenne. 
https://www.webropolsurveys.com/S/9E0C608EB38EE538.par 
 
Pyydän vastaamaan viimeistään 4.11.2013. 
 
 
Etukäteen vastauksistanne ja yhteistyöstä kiittäen 
Arto Ali-Hokka / MTT Tietohallintopalvelut 
 
Yhteystietoni opiskeluuni liittyen: 
arto.ali-hokka@laurea.fi 
0400 213459
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Huomasin, että organisaationne ei vielä ollut vastannut osana turvallisuusosaamisen koulutus-
ohjelman yamk-tutkinnon opinnäytetyötäni toteuttamaan webropol-kyselyyn, jolla pyrin sel-
vittämään valtionhallinnon organisaatioiden ratkaisukeinoja tietoturvallisuusasetukseen 
(681/2010) pohjautuvan Vahti-ohjeen 2/2010 vaatimuksiin henkilöstön perehdyttämisestä ja 
koulutuksesta. 
 
Otos on suhteellisen pieni, joten mahdollisimman luotettavan tuloksen saamiseksi on tärkeää, 
että myös Teidän organisaationne vastaukset olisivat käytettävissäni. 
 
Mikäli koette olevanne väärä henkilö vastaamaan kyselyyn, pyydän välittämään tämän viestin 
organisaatiossanne asian paremmin tuntevalle. 
 
Käsittelen tutkimusaineistoja ja -tuloksia ehdottoman luottamuksellisesti vastaajien anonymi-
teetin säilyttäen. 
 
Kyselyyn, johon vastaaminen vie vain muutaman minuutin, pääsette kopioimalla alla olevan 
osoitteen selaimeenne. 
https://www.webropolsurveys.com/S/9E0C608EB38EE538.par 
 
Pyydän vastaamaan viimeistään 11.11.2013. 
 
 
Etukäteen vastauksistanne ja yhteistyöstä kiittäen 
Arto Ali-Hokka / MTT Tietohallintopalvelut 
 
Yhteystietoni opiskeluuni liittyen: 
arto.ali-hokka@laurea.fi 
0400 213459
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Liite 4 MTT:n perehdytyslomake 
TERVETULOA MTT:N PALVELUKSEEN 
Uutena työntekijänä sinut perehdytetään MTT:n toimintaan sekä työtehtäviisi. Esimiehesi 
vastaa perehdyttämissuunnitelman laatimisesta. 
Alla on perehdyttämisrunko käytännönasioista sinun ja esimiehesi tueksi. Merkitkää nimikir-
jaimet kuittausruutuun, kun asia on käyty läpi. Perehdyttämisrunko linkkeineen löytyy 
MTTinfosta Päävalikko → Henkilöstö → Perehdyttäminen. Muokatkaa perehdyttämisrunko 
työntekijän tehtävään sopivaksi. Täytetty perehdyttämislomake lähetetään sähköpostin liit-
teenä osoitteella perehdyttaminen@mtt.fi.   
Perehdyttämisrungon ajan tasalla pitämistä ja kehittämistä varten pyydämme ilmoittamaan 
huomioistanne (esim. linkkien toimivuudesta ja parannusehdotuksista) sähköpostitse osoit-
teella koulutus@mtt.fi  
 
 
 Uuden työntekijän vastaanottaminen 
Uuden työntekijän nimi:    
Lähiesimiehen nimi:    
Asia Vastuuhenkilö Päivämäärä Kuittaus 
Alkukeskustelu esimiehen kanssa  
Laaditaan perehdyttämisohjelma, aikatau-
lu ja perehdyttämiseen osallistuvat henki-
löt  
   
Henkilöllisyyden todentaminen (henkilölli-
syystodistus, passi tai ajokortti) 
Henkilötietolomake Lomakkeet - mtt-
intra/ palvelussuhdetiedot henkilöstöjär-
jestelmää varten 
   
MTT:n ja yksikön yleisesittely, tavoitteet 
ja toimintatavat 
 MTT:n esittely   
 Yksikön esittely  
 Ryhmän esittely 
 Tiimin esittely 
 
Yksikön johtaja 
Yksikön johtaja 
Ryhmäpäällikkö 
Tiimin vetäjä 
  
Itseopiskelumateriaalia MTTinfon kautta 
esimiehen opastuksella 
Etusivu - mtt-intra 
 toiminta-ajatus Strategia - mtt-intra 
 osavuosiraportit Osavuosiraportointi - 
mtt-intra 
 työhyvinvointi- ja suojelu Työhyvin-
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vointi ja -suojelu - mtt-intra   
 työterveyspalvelut, työhöntulotarkas-
tus Työterveyshuolto - mtt-intra 
 Lomakkeet - mtt-intra 
 Osaaminen ja koulutukset - mtt-intra 
 Eläkeasiat - mtt-intra 
 henkilökuntaedut yms. Virkistys ja lii-
kunta - mtt-intra 
 
Työsuhdeperehdyttäminen 
 
Asia Vastuuhenkilö Päivämäärä Kuittaus 
Työsopimuksen läpikäyminen ja allekirjoit-
taminen  
Lähiesimies ja 
yksikön johta-
ja 
  
Tutkintotodistukset, työtodistukset nimikir-
jaan merkittäviksi 
   
Palkanmaksu ja palkanmaksupäivä; vero-
kortti 
 Palkat - mtt-intra 
   
Työajanseuranta, poissaolosäännöt, työajan 
ja kulunvalvontajärjestelmän tunniste, 
mahdolliset avaimet Työaika - mtt-intra  
   
Henkilökortti, valokuvaus     
Puhelinluetteloon tarvittavat tiedot, puhe-
lin 
   
Asiantuntijoiden ja tutkijoiden tiedot Aste-
ri-tietokantaan 
   
Lomasuunnittelu Lomat - mtt-intra    
Matkustusohjeistus Matkustaminen - mtt-
intra 
   
Pelastussuunnitelma  
Työhyvinvointi ja -suojelu - mtt-intra 
   
Hälytysjärjestelmä     
IT-asiat IT-palvelut - mtt-intra    
Tietoturva-asiat IT-palvelut - mtt-intra    
Vastuut ja seuraamukset niiden laiminlyön-
neistä 
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Sisäinen ja ulkoinen posti     
RuokailuTyöpaikkaruokailu - mtt-intra, tau-
kotilat ja muut sosiaalitilat 
   
 
Työnopastus, varsinaiseen työhön perehdyttäminen 
 
Asia Vastuuhenkilö Päivämäärä Kuittaus 
Työpiste    
Työn sisältö, työvaiheet    
Työkaverit ja heiltä saatava tuki    
Tarvittavien koneiden, laitteiden, tarvik-
keiden ja ainesten sijainti, käyttö ja ylläpi-
to 
   
Työpaikan siisteys ja turvallisuus    
Häiriötilanteiden esim. tapaturmien toi-
mintaohjeet 
   
Työtä koskeva neuvonta ja opastus     
Tietolähteet mm. MTT:n kirjasto 
Opastus ja koulutus - mtt-intra 
   
Muut perehdyttämisessä läpikäytävät asiat    
    
 
Perehdyttämisen arviointi 
 
Asia Vastuuhenkilö Päivämäärä Kuittaus 
Palautekeskustelu Esimies   
Perehdytys suoritettu; allekirjoitukset 
 
 
Perehdytettävä                                                             Perehdyttäjä 
 
 
Palvelussuhteen päättyessä 
 
Vähän ennen palvelussuhteen päättymistä tehdään lähtöhaastattelu ja täytetään siihen liitty-
vä lomake.  
 
